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TEMA DEL MES

El proceso de transformacién de la inteligencia en defensas
activaspara las organizaciones.

VULNERABILIDADES

Estas han sido las 10 vulnerabilidades mds representativas que
fueron identificadas en el mes de marzo de 2021, considerando el
tipo de componente que afectany elnivel de criticidad con base
a CVSSV 3.l.

THREAT INTELLIGENCE

Ploutus-I, ciberataques contra cajeros automdticos. Andlisis de su
funcionamiento y modelado del ataque.

EN NUESTRA REGION

Ciberatague alServicio PUblico de Empleo Estatal Espanol SEPE. H
ransomware Ryuk y su comportamiento en el Ultimo ano.

La técnica Pass-The-Hash, qué es y cdmo detectarla.
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TEMA DEL MES

Convirtiendo nuestra inteligencia en defensa activa

A menudo la generacion de inteligencia
por parte de nuestros equipos termina en
la entrega de un reporte contextualizado,
basado en las evidencias obtenidas, con
indicadores y comportamientos
observados. Esto, en ciertfa medida es
correcto desde el punto de vista de cyber
threat infeligence, pero en muchas
ocasiones las partes interesadas necesitan
convertir toda esa inteligencia generada
en procesable (conocido en inglés como
actionable) y generar diferentes medidas
internas de defensa activa.

Para que la inteligencia generada sea
considerada procesable, debe de poder
redlizarse algun tipo de accidén con ellg,
como la implementacién de acciones
defensivas.

También nos puede servir en cuatro
grandes bloques para llevar a cabo
diferentes acciones de actuacion.

e Identificacion
e Profeccién

e Defeccion

e Respuesta

Si la inteligencia generada nos permite
redlizar alguna de las cuatro acciones
anteriores, es de vital importancia hacerlo
para defender y minimizar el riesgo de la
organizacion.

Andlizar campanas, eventos, incidentes y
aplicar diferentes modelos de frabagjo y
frameworks, permite ser granulares a su
maximo exponente, permitiendo tener
grandes capacidades de correlacion y
generacion de patrones y tendencias.

Todos los indicadores obtenidos deben
tener un rol diferente para ser accionables.

Direcciones IP, dominios, malware,
artefactos, un comportamiento
especifico... Todos ellos pueden ser
sometidos a diferentes acciones. Por
ejemplo, una direccidn IP puede ser
blogueada a nivel de comunicacién o
puede ser consultado su histérico en
diferentes data sources para comprobar si
tuvo interaccién con algun equipo.

Ambas acciones podrian considerarse
actividades accionables, con la pequena
diferencia de que una de ellas es activa
(la primera) y la ofra seria pasiva (la
segunda).

Dependiendo del objetivo final y las
circunstancias, se aplicard una accién
actfiva o pasiva sobre los indicadores
obtenidos del andlisis.

Es importante remarcar que no sélo se
pueden llevar acciones con los 10Cs
convencionales, sino que con patrones y
comportamientos es totalmente aplicable
esta metodologia.

Existen diferentes flujogramas a aplicar
con un final de convertir la inteligencia en
accionable.
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El anterior flujo de trabajo representa en
cieta medida y a un alto nivel, las
diferentes fases por donde deben de
pasar los datos iniciales, que serdn
convertidos en  informacién, para
posteriormente generar inteligencia y por
ultimo, convertir dicha inteligencia en
defensas accionables activas para poder
protegernos de aquellos indicadores que
pueden impactar contra nuestra
organizacion.

Jose Luis SGnchez Martinez
Cyber Threat Intelligence Manager

La obtenciéon partird de lo que Ia
organizacién disponga, esto puede ser
reportes internos, reportes externos, feeds,
efc...

Posteriormente, todos €50s datos
obtenidos tienen que pasar por una fase
de procesamiento, la cual fiene como
objetivo enriquecer y dar mds sentido el
objetivo de  estudio  durante la
investigacion.

La fase de andlisis debe de ser capaz de
convertir los datos iniciales en informacién
para poder después generar inteligencia.

e Contexto: sHay algo mds alrededor
que pueda ser interesante? 3Esta

informacién la he visto
previamente?
e Relevancia: sLo que estoy

andlizando es relevante para mi
organizacion?

e Severidad: s Qué gravedad
conllevaria que la amenaza tuviese
lugare

e Confianza: 3La informacién que se
estd analizando proviene de una
fuente de confianza?

e Evaluacion: 3Existe algun fipo de
correlacion  con  otros  andlisis

redlizados? 3La informacion es de
valore

e Impacto: 3Qué influencia tiene la
amenaza en mi entorno?

La importanciade la defensa actionable radicaen que da la posibilidad a las organizaciones
de convertir todo su andilisis e investigacién en operaciones proactivas para poder interferir,
denegar, enganar, etc... los pasos que danlos cibercriminales. Todos los analistas de CTl deben
de poderser capaces generar este tipo de producto basado en sus andilisis.
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La aplicaciéon de diferentes
metodologias como diamond model,
cyber kil chain, extraccién de TIPs
mediante ATT&CK de MITRE, etc, puede
ayudarnos a detectar esos valiosos
pafrones y tendencias para poder
centrar los esfuerzos de seguridad en lo
que verdaderamente estd siendo
vtilizado en diferentes campanas.

En Ultimo lugar nos encontramos ante la
fase que mas valor tiene de todo el
proceso, que es la conversion de todos
los indicadores en defensas activas.

Para esto, existe un modelo muy
conocido y ampliomente usado
lomada Course of Action Matrix, el
cual, combina las diferentes fases del
cyber kil chain con siete acciones (7
Ds), cinco activas y dos pasivas. Estas
siete acciones son las siguientes.

e Discover e Detect

e Deny e Disrupt

e Degrade e Deceive
o Destroy

Pasivo
I\

Indicadores Discover

MNgMO

Reconocimiento

Preparacién
Distribucion
Explotacién
Instalacién
Comando y Conirol

(c&Q)

Acciones sobre los
objetivos

Detect

No siempre se podrdn aplicar todas las
acciones para todos los indicadores,
por lo que habrd que hacer foco en
aplicar las que mds interesen. Por
ejemplo, aplicando una accidon de
deny para una IP, bloqueariaomos por
completo una comunicacion. Sin
embargo, si estamos interesados en
investigar dicha comunicaciéon, quizds
no es légico ejecutar una accién de
deny.

La columna de indicadores se debe de
rellenar con aquellos que queremos
levar a cabo alguna accién. Sirvan los
mostrados en la tabla como ejemplo.

Por Ultimo, habrd que rellenar las celdas
en base ala tecnologia o actividad que
se readlizard. En la fase de C&C, si
queremos enganar al cibercriminal,
podemos redlizar un sinkhole del
dominio y emular las respuestas, pero si
queremos bloquear las
comunicaciones, con una regla en la
tecnologia perimetral que se disponga
se podrd cortar la comunicacion

Activo

Deny Disrupt Degrade Deceive

Desiroy



VULNERABILIDADES

Principales vulnerabilidades Marzo 2021

Microsoft Exchange Server, BIG-IP y VMware View Planner

Falla de seguridad

Vulnerabilidad que afecta a algunas versiones de

presente en | CVE-2021- CVSS v3.1: | Microsoft Exchange Server, la cual puede permitir
Microsoft 26855 9.8 a un actor malicioso ejecutar cédigo de manera
Exchange Server remota en el dispositivo afectado.
Vulnerabilidad presente en algunas versiones de
Falla de seguridad | CVE-2021- CVSS v3.1: | BIG-IP, la cual puede ocasionar que un atacante
presente en BIG-IP | 22987 9.9 ejecute cdédigo de manera remota en el
dispositivo afectado.
Falla de seguridad Vulnerabilidad que afecta a VMware View Planner
presente en | CVE-2021- CVSS v3.1:|4.x anteriores a 4.6, la cual puede permitfir a un
productos de | 21978 9.8 actor malicioso ejecutar cédigo de manera
VMware remota en el dispositivo afectado.
Falla de seguridad Vulnerabilidad presente en algunas versiones de
presente en | CVE-2021- CVSS v3.1:| Cisco Jabber, la cual puede ocasionar que un
productos de| 1411 9.9 atacante ejecute cédigo de maneraremota enel
Cisco dispositivo afectado.
Falla de seguridad - .
oresente en | CVE-2021- CVSS  va.l: VU|ﬂeI’ObI|IdCI'd'C|U€ afectaa Clscq IQS XE,.Io cual
puede permitir a un actor malicioso ejecutar
productos de | 1451 9.8 . .
Ci codigo en el sistemavulnerable.
isco
Falla de seauridad Vulnerabilidad que afecta a SAP Manufacturing
9 CVE-2021- CVSS v3.1: | Integration and Intelligence, la cual puede permitir
presente en _ . g
21480 9.9 a un actor malicioso ejecutar codigo y escalar
productos de SAP N .
privilegios en el sistema vulnerable.
Vulnerabilidad presente en XStream anterior a la
Falla de seguridad | ~,¢ 5001 cvss va.:|version 1.4.16, la cual puede ocasionar que un
presente en Java atacante ejecute codigo de maneraremota en el
21345 9.9 . o . .
Xstream dispositivo afectado, solo manipulando el flujo de
entrada.
Falla de seauridad Vulnerabilidad que afecta a Dell EMC version 9.5,
9 CVE-2021- CVSS Vv3.1:|la cual puede permitir a un actor malicioso
presente en . L 1
21513 9.8 ejecutar cdédigo de manera remota en el
productos de Dell . g
dispositivoafectado.
Falla de seaquridad Vulnerabilidad presente enlas versiones anteriores
9 CVE-2021- CVSS v3.1:|a 17.12.06 de Apache OFBiz, la cual puede
presente en . . o
. 26295 9.8 ocasionar que un atacante ejecute codigo de
Apache OFBiz . i
manera remota en el dispositivo afectado.
Falla de sequridad Vulnerabilidad presente en varias versiones de SAP
resente 9 en CVE-2021- CVSS v3.1:| NetWeaver, la cual puede ocasionar que un
P 21481 9.6 atacante ejecute cédigo de maneraremota en el

productos de SAP

dispositivo afectado.
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VULNERABILIDADES
MNEMO-CERT presenta las 10 vulnerabilidades mds representativas que fueron

identificadas en el mes de marzo de 2021, considerando el fipo de componente que
afectan y el nivel de criticidad con base a CVSS V 3.1.

La lista estd encabezada por la vulnerabilidad de dia cero que Microsoft comigié como
parte de las actualizaciones de emergencia “out-of-band”, la cual afecta a Exchange
Server 2013, 2016 y 2019. CVE-2021-26855 es una falla de "falsificacion de solicitud del lado
del servidor" (SSRF), la cual permite a un actor malicioso ejecutar un cédigo de manera
arbitraria en la instancia afectada.

Ademds, mdas de 10 grupos maliciosos han aprovechado esta falla, como el grupo
“Hafnium” quien ha dirigido sus ataques a organizaciones en Estados Unidos, y actores
maliciosos como “Tick”, “LuckyMouse”, “Calypso”, “Websiic”, “CactusPete”, “Mikroceen
APT"”, entre otros. En adicion, se ha identificado que las familias de ransomware “DearCry”
y “Black Kingdom” han readlizado campanas aprovechando esta falla. MNEMO-CERT
publicé varios avisos referentes a esta vulnerabilidad los cuales se pueden consultar en las
siguientes URL:
e Informacién referente a CVE-2021-26855

O

e Campanas que aprovechan CVE-2021-26855
O

e Grupos de ransomware que utilizan CVE-2021-26855
O

En la siguiente posicion estd la vulnerabilidad presente en BIG-IP, la cual ha sido
aprovechada por actores maliciosos. La falla estd presente en la interfaz REST de iControl;
puede permitir a un atacante no autenticado con acceso a la interfaz ejecutar comandos
arbitrarios en el sistema, conduciendo a un compromiso total, o actividad de movimiento
lateral e intercepcion del frafico de la aplicacion. MNEMO-CERT publicé dos avisos
referentes a esta falla los cuales se pueden consultar en las siguientes URL:
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https://mailchi.mp/mnemo.com/aviso-de-seguridad-microsoft-publica-actualizaciones-para-corregir-fallas-de-seguridad-presentes-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridad-microsoft-publica-actualizaciones-para-corregir-fallas-de-seguridad-presentes-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridad-microsoft-publica-actualizaciones-para-corregir-fallas-de-seguridad-presentes-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridad-recomendaciones-de-seguridad-departamento-de-seguridad-de-estados-unidos-emite-alerta-referente-a-vulnerabilidades-en-exchange
https://mailchi.mp/mnemo.com/aviso-de-seguridad-recomendaciones-de-seguridad-departamento-de-seguridad-de-estados-unidos-emite-alerta-referente-a-vulnerabilidades-en-exchange
https://mailchi.mp/mnemo.com/aviso-de-seguridad-recomendaciones-de-seguridad-departamento-de-seguridad-de-estados-unidos-emite-alerta-referente-a-vulnerabilidades-en-exchange
https://mailchi.mp/mnemo.com/aviso-de-seguridadnuevos-indicadores-relacionados-con-campaa-que-aprovecha-vulnerabilidades-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridadnuevos-indicadores-relacionados-con-campaa-que-aprovecha-vulnerabilidades-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridadnuevos-indicadores-relacionados-con-campaa-que-aprovecha-vulnerabilidades-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridad-apt-grupos-maliciosos-aprovechan-fallas-de-seguridad-presentes-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridad-apt-grupos-maliciosos-aprovechan-fallas-de-seguridad-presentes-en-exchange-server
https://mailchi.mp/mnemo.com/aviso-de-seguridadransomware-dearcry-afecta-a-servidores-microsoft-exchange
https://mailchi.mp/mnemo.com/aviso-de-seguridadransomware-dearcry-afecta-a-servidores-microsoft-exchange
https://mailchi.mp/mnemo.com/aviso-de-seguridadransomware-black-kingdom-afecta-a-servidores-microsoft-exchange
https://mailchi.mp/mnemo.com/aviso-de-seguridadransomware-black-kingdom-afecta-a-servidores-microsoft-exchange

La vulnerabilidad presente en VMware View Planner es causada por una vdlidacion
incorrecta de entrada, la cual puede ocasionar que un atacante remoto ejecute cédigo
de manera arbitraria en la aplicacion Web. En adicién, MNEMO-CERT ha identificado
algunas Pruebas de Concepto referentes a esta vulnerabilidad, las cuales se pueden
consultar en las siguientes URL:

o https://github.com/GreyOrder/CVE-2021-21978

o https://github.com/melons/CVE-2021-21978

o https://github.com/skytina/CVE-2021-21978

Asimismo, cabe senalar que durante este mes varios fabricantes corrigieron diversos fallos
en sus diferentes productos, siendo los mds destacados de las companias “Microsoft”,
“Cisco” y "Google”, a comparacion de que el mes pasado, las mds sobresalientes fueron
“Cisco”, “Microsoft” y “Adobe™.

Vulnerabilidades identificadas

B Vulnerabilidades que afectaron en el mes de febrero a productos de Tl

B Vulnerabilidades que afectaron en el mes de marzo a productos de Tl

Del mismo modo, en las siguientes graficas se muestran el niUmero de vulnerabilidades por
producto para los fabricantes con mayor cantidad de fallas identificadas en el mes de
marzo de 2021 y un comparativo con el mes de febrero del mismo ano.
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https://mailchi.mp/mnemo.com/aviso-de-seguridad-f5-corrige-vulnerabilidades-presentes-en-dispositivos-big-ip-y-big-iq
https://mailchi.mp/mnemo.com/aviso-de-seguridad-f5-corrige-vulnerabilidades-presentes-en-dispositivos-big-ip-y-big-iq
https://mailchi.mp/mnemo.com/aviso-de-seguridadactores-maliciosos-comienzan-a-aprovechar-vulnerabilidad-presente-en-productos-de-f5-networks
https://mailchi.mp/mnemo.com/aviso-de-seguridadactores-maliciosos-comienzan-a-aprovechar-vulnerabilidad-presente-en-productos-de-f5-networks

VULNERABILIDADES

44 Vulnerabilidades en Microsoft
40 m Vulnerabilidades identificadas en febrero en productos de Microsoft
m Vulnerabilidades identificadas en marzo en productos de Microsoft

Vulnerabilidades identificadas en productos de Cisco
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B Vulnerabilidades identificadas en marzo en productos de Cisco

B \/ulnerabilidades identificadas en febrero en productos de Cisco
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VULNERABILIDADES

Vulnerabilidades en SAP

1 1
: ° m—— °  mE.
NetWeaver SAP Manufacturing Integration and SAP HANA

Intelligence
® Vulnerabilidades identificadas en febrero en productos de SAP

® Vulnerabilidades identificadas en marzo en productos de SAP

Vulnerabilidades identificadas en otros productos

Apache OFBiz
Apache Tomcat
BIG-IP

BIG-IQ

Dell EMC

Google Chrome
IBM WebSphere Application Server
Java Xstream
Kernel de Linux
MacOS Big Sur
MacOS Catalina
MacOS Mojave
Mozilla Firefox
Mozilla Firefox ESR
Mozilla Thunderbird
Nagios XI
OpenSSL

SAP NetWeaver
SolarWinds Orion
SolarWinds Serv-U
Spectrum Scale
Vmware ESXi

Vmware vCenter Server

VMware View Planner

B Vulnerabilidades identificadas en marzo en otros productos

B \/ulnerabilidades identificadas en febrero en otros productos
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THREAT INTELLIGENCE

Actividad cibercriminal contra cajeros automaticos

La cantidad de familias de malware dirigido contra dispositivos ATM es reducida, ya que
para desamollar un malware de este fipo es necesario tener conocimientos sobre el
comportamiento de estos dispositivos, incluso en ocasiones, puede ser necesario disponer
de un ATM propio para realizar pruebas.

Es por eso que no es comun enconfrarse habitualimente con malware de ATM operando
en la naturaleza, llevando un tiempo prolongado redlizar actualizaciones de estos malware
antes de lanzar una nueva campana. Por esta razén, cada vez que se detecta una
muestra de ATM operando, se genera una gran inquietud entre las entidades de seguridad
y el sector financiero.

Durante el mes de marzo de 2021, se ha descubierto la actividad del malware Ploutus, el
cual ha sufrido una actuadlizacion desde su Ultima version. Esta nueva variante ha sido
lonada Ploutus-l y ha estado afectando, principalmente, a cajeros automdticos de
entidades bancarias localizadas en América Latina. Los dispositivos afectados pertenecen
al proveedor brasileno Iltautec, del que se tiene conocimiento de alianzas con ofros
fabricantes como OKIy NCR. El equipo de Cyber Threat Inteligence ha llevado a cabo el
andlisis de dicha muestra.

Ploutus-I se ha aprovechado de los cajeros con vulnerabilidades del middleware ATM XFS
y, el impacto que ha tenido sobre éstos, ha sido el vaciado de cajeros automdticos de la
entidad bancaria objetivo, inutilizacién de mdaquinas ATM y denegando el efectivo a los
clientes de la entidad.

Aligual que ocurre con la mayoria de malware confra ATM, la distribucién y operaciéon de
Ploutus-l requiere de la presencia fisica en el cajero automdatico que se pretende vulnerar.
En este caso, una mula accede a la unidad de disco duro del cajero automdtico, soltando
en el directorio C:\itautec los archivos necesarios para vulnerarlo.

Este directorio es reconocido como legitimo por los sistemas Antivirus/Antimalware, que lo
tienen contemplado en una lista blanca. Los archivos que son solados en el sistema para
que el malware se ejecute de manera correcta son los que se encuentran en la siguiente
tabla:

C:\itautec\exe\ltautec.exe Variante de | a0dee20dd?0b557bf411df318740ddc2
Ploutus-|

C:\itautec\exe\log.dll Utilidad  para | CAEOO7EF56306F7 A8FO7FF6678C 15837
Logging

C:\itautec\exe\GG.exe Controla el XFS | 33E849EF4604B89BDD905CEAACSCA4ESE
Middleware

C:\itautec\exe\XFSGG.dIl Controla el XFS | EAB?39B1F5E310400A7DE60F62622B04
Middleware

C:\itautec\exe\msxfs.dll XFS APIs 3BDA 1500AF49F21045D4BB93272F7352
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El orden de ejecucion de estos archivos comienza con la ejecucion del binario ltautec.exe,
el cual simula ser un “Agente de proteccion de ltautec”, probablemente para proporcionar
una capa mdas de evasion, y se encuentra escrito en .NET, lo que dificulta ain mds la
proteccién basada en firmas.

Property Value
FileDescription Itautec Protection Agent

0.0.0.1

OriginalFilename Diebol
PreductMame Itautec Protection Agent

ProductVersion 0.0.0.1

Imagen 1. Metadatos de ltautec.exe.

Este archivo se encarga de generar persistencia en el sistema. Para ello agrega una clave
de registro dentro de la ruta
HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft\ WindowsNT \ CurrentVersion\ Winlogon\,
cuyo valor de clave es el directorio donde se encuentra el propio ejecutable de Ploutus-l,
con nombre ltautec.exe.

Cuando el malware se encuentra en ejecucion llama a la funcidon principal
Launcher.Keyboard::RealStar(), ya que esla encargada de ejecutar el resto de acciones.
Este malware tiene una funcion de Keylogger, que a diferencia de otros malware que
utilizan esta funcidn para capturar credenciales, este lo utiliza para capturar las pulsaciones
infroducidas por el cibercriminal a través del teclado enchufado al cajero automdtico.

Imagen 2. Teclado enchufado al cajero automatico en una campana antigua de Ploutus. Fuente: Fireye.

El flujo natural del evento tras activarse el KeylLogger, es la introduccion de la instruccion
F8F1F2F3F4, la cual lama a la funcion Launch.LaunchClient(). Esta funcién es la encargada
de llamar al archivo GG.exe, que se trata de un controlador del XFS Middleware del cajero
automdtico.
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Este binario se hace pasar por una heramienta legitima de Itautec, utilizada para probar
la funcionalidad del dispensador. En este caso, observando los metadatos del archivo, se
ha observado que este archivo malicioso simula ser un producto llamado JIG NMD, el cual
se trata de una heramienta utilizada para probar la funcionalidad de los dispensadores
de los cajeros automdaticos del fabricante.

El objetivo que tiene este archivo es abrir una sesion en el dispensador utilizando el nombre
NDC_CASH_DISPENSER. Cuando esta sesion es abierta, envia el cédigo 310, que sirve para
lomar a la accion WFS_INF_CDM_CONF, la cual sirve para obtener informacion del
periférico. Tras esto, se asegura de que el dispensador tenga efectivo alojado y el Cassette
en el que se encuentra, utilizando la funcién WFS_CMD_CDM_READ_DATA.

Para la extraccion de efectivo, este
.i'.;f.;“mﬁgé.-nlu:;u_ — malware limita el nUmero de veces al
pus! 0 se a sexecute!

Podl  Jserepy v dia que se puede realizar la accidn. Si
add esp, s

Push  offset duord_46989c este numero no se ha superado, se
nov eax, dword_46AT79% oo . .7
push e utiliza la instfruccion
pus|

Dush een o enIE WFS_CMD_CDM _PRESENT para retirar
Jcall J_WFSExecute

, , , , , el efectivo del cajero.
Imagen 3. Funcion de dispensacion de efectivo ael dispensador.

Los cibercriminales tienen un perfecto
conocimiento del sistema que estdn atacando, ademds de sus capacidades fisicas como
el nimero total de billetes que pueden pasar por la escotilla en una sola transaccion. Este
numero también es configurado dentro del propio malware y varia dependiendo del
cajero.

0 Cassete 3: Z‘Cassece §: 0

] Data Leng [1] 1: 0 2: 0 Cassete 3: 0 Cassete 4:

WES_CMD_CDM_PRESENT Result(0]

0 Cassete 5: 0

Imagen 4. Archivo de Logs que muestra el Cassete y numero de billetes dispensados. Fuente.: Metabase Q.

Anadlizando su tabla de importacion, se verifica
también  que este archivo contiene
dependencias con otras librerias soltadas junto
: : : al mismo y que no se han comentado hasta el
£ . momento. Estas librerias son XFSGG.dIl y log.dll,

Module Name Imports s TimeDateStamp | ForwarderChain | Name RVA FTs (1AT)

(nFunctions) ord

MFC42.0LL

MSVCR 5 : wosz cuyos hashes se encuentra al principio de este

KERNEL32.dIl

apartado.

Adicional a esto, al analizar la tabla de Strings
del archivo, se pueden vernumerosas cadenas
Imagen 5. Tabla de importacion de GG.exe. de texto escritas en portugués, lo que sugiere
que la procedencia de los cibercriminales que
han desarrollado el archivo es altamente
probable que sea en Brasil.
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THREAT INTELLIGENCE

dd offset aNotaEnviadafRe
dd offset aFalhaDeComu_13
dd offset aNaoImplement_#@
dd offset asenK?

dd offset alntervencaoNec
dd offset aMivelBaixzoMoK7
dd offset aK7VazioK7Baixo
dd offset ak7Vazio

dd offset aK7VazioAliment
dd offset aK¥HarcadoComol
dd offset alOFeederNaoCons
dd offset afAliment_Interr
dd offset aFalhaDeSensorH
dd offset afliment_Inte_8
dd offset aRej_PacoteAbor

Imagen 6. Strings en portugués alojados en GG.exe.

(6575575 ) La muestra utilizada en esta Ultima campana que ha
| Eotoee sido andlizada por el equipo de Cyber Threat
] N (nteligence, ha mostrado correlacion con é muestras,

4 las cuales han sido vistas por Ultima vez entre un rango

— O g @ de fecha que va desde mayo de 2018 hasta Marzo de
¥e 2021.

@ @peSectionNan\es”sdata ., .
La fecha de creacion que figura sobre todos estos

archivos varia entre 2017 y 2018, compartiendo en
todos los casos la informacién que se refleja en sus
metadatos, la cual aparece en la Imagen 1 de este
apartado.

\\\‘ \
\’@ Root node

3
Root node 10/03/2011
14/10/2020

Imagen 7. Muestras similares y fecha de su

Ve RO, En cuanto a similitud de cddigo se refiere, de las

muestras representadas en el grafico solo comparten parte del cédigo dos de ellas, como se
puede ver en la siguiente imagen:

Esto es debido al tipo de codificacién que se utiliza para cada muestra con el objetivo de
evadir sistemas de deteccién basados en firmas.

Como se ha podido comprobar, el desarrollo de un nuevo malware conftra dispositivos ATM es
un trabajo complejo, por lo que en numerosas ocasionas deriva de la actualizacién de un
malware ya existente, al que se le anaden funcionalidades en base a las necesidades de los
cibercriminales por saltarse nuevas medidas de seguridad implementadas en los cajeros
automadticos.

Conocer el mayor numero posible de este tipo de malware permite a los investigadores
anteponerse al desarrollo de una actudalizaciéon de los mismos, generando medidas preventivas
gue ayuden a detectar con antelacién una posible infeccion.
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Paso 1

La mula

El
acce

cibercriminal o mula,
de fisicamente al disco

duro de la maquina ATM

A través de diferentes comandos y el uso de GG.exe, la

mula consigue que la maquina ATM dispense dinero

Disco duro
del ATM I

i

Paso 2

Ploutus-I

8- & -

1\ [\

DLL

log.dil

DLL

XFSGG.dlI

GG.exe Itautec.exe

DLL

[\

msxfs.dll

La mula copia los
artefactos de
Ploutus-| en la ruta
whitelisteada
“C:\itautec".

Tras esta accion, el
disco duro es
reintroducido

Teclado

Los artefactos de Ploutus-|

00

A 4

Para obtener persistencia, se anade a la clave de registro Userinit
"HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\Curren-
tVersion\Winlogon\", a través de comandos.

—

Paso 3

« Los cibercriminales realizan una btisqueda de
cajeros automaticos del proveedor brasileno,
Itautec, para comprometerlos

e Por un lado, estos atacantes obtienen material que
les pueda servir para acceder al disco duro del
cajero automatico, asi como un teclado.

e Por otro lado, desarrollan la variante Ploutus-I para
infectar cajeros automaticos Itautec.

Ploutus-I valida un cédigo de activacion introducido por la
mula y usa los artefactos GG.exe y XFSGG.dII, para
controlar la interfaz del cajero automatico

e En esta fase, el

ciberdelincuente o
mula, abre una parte
blanda del cajero
automatico para

extraer el disco duro.

A 4
i
I

Fase previa a la campana
Flujo de ejecucion de la campana
Droppeo de ficheros

Ejecucion automatica del fichero

Interaccion del usuario
haciendo click

o Todos los artefactos empleados en la infeccion de Ploutus-I son
copiados en una carpeta que se encuentra en una whitelist.

e Ploutus-I valida el codigo de activacion, introducido a través de un
teclado.

e Tras reintroducir el disco duro infectado en la maquina ATM
comprometida, la mula activa el malware a través de un teclado.
El binario GG.exe y la libreria XFSGG.dIl son usadas para interactuar
con el software Itautec/OKI XFS Middleware, para poder dispensar
el dinero.

e La persistencia es obtenida al anadir la ruta del malware a la clave
de registro Userinit "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
WindowsNT\CurrentVersion\Winlogon\".

« Lafase C2 no aplica, dado que este
malware no se comunica con ninguna
infraestructura C2.

o La mula realiza una combinacion de
comandos para que la maquina ATM
comience a dispensar dinero. Esta
técnica se conoce como jackpotting.
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RYUK sobre el Servicio PUblico de Empleo Estatal
Espanol SEPE

El pasado 9 de marzo el Servicio PUblico de Empleo Estatal (SEPE) fue victima de un
ciberataque que dejo sus sistemas y portales inaccesibles. Durante ese dia, la Direccion
General del SEPE manifesté que se frabajaba para restaurar los servicios, aunque
inicialmente los resultados no fueron positivos. El impacto del ataque generd dias de
indisponibilidad y un funcionamiento parcial de sus servicios online.

Las primeras evidencias del ataque permitieron identificar que habian sido victimas de una
de las variantes del ransomware Ryuk, el cual fue observado por primera vez en agosto de
2018. Esta es una variante del ransomware Hermes 2.1, vendido en el foro exploit.in desde
febrero de 2017 por el grupo ciberdelincuente CryptoTech.

Esta familia de ransomware se ha estado viendo involucrada en despliegues masivos en
redes internas de empresas, 1o que supone una importante amenaza.

Ryuk habitualmente se descarga y ejecuta desde un equipo, tras su infeccidn mediante
un troyano. Se estima que el 83% de los ataques de Ryuk son realizados por el grupo de
cibercriminales denominado UNC 1878, del cual se sospecha que es de origen ruso. Aunque
sus principales objetivos se centran alrededor del sistema sanitario de Estados Unidos,
existen victimas a nivel global.

Imagen 8. Arbol de Indicadores de VirusTotal Ryuk

Durante un estudio de incidentes en el 2020, se detectd que TrickBot era el principal
responsable de la distribucidn de Ryuk. TrickBot se puede distribuir en sentido ascendente
a través del malware como servicio Emotet. Por lo tanto, las cadenas de infeccidon Emotet-
TrickBot-Ryuk y TrickBot-Ryuk se han encontrado con frecuencia y persisten al menos hasta
septiembre de 2020.
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Sin embargo, desde mediados de sepfiembre de 2020, la cadena de infeccion
BazarLoader-Ryuk parece reemplazar a las que involucran a TrickBot; BazarLoader se
distribuye generalmente mediante campanas de phishing de forma semejante a la
utilizada anteriormente por Emotet y TRickbot.

| SHA256 hash Type  Signature = Tags Reporter

[Bazatoager] 5asartoader
[Bazatoager | 5acartosder
[Earatoager L szart oader
[Bazatonger [ acartooder
[Bazatoager] Gazarioader
[Batoager ] Gacartoodes |
[Baatonder] GazarLonder
[Eaatoager ] 5asartoacer

(o }o Mo Nolo Mo NoNoRo No Mo NeRo o o Nolis

Imagen 9. Bazal oader (Certum Trusted Network CA)

Para el envio de los emails maliciosos, los atacantes utilizan su propia infraestructura o
comprometen servidores de correo. Estos emails contienen enlaces a ficheros ejecutables,
firados con certificados revocados. Dichos ficheros son descargados de plataformas
legitimas como Google Drive. Estas caracteristicas permiten al malware su ejecucion en el
sistema sin ser detectado por los sistemas de seguridad.

Imagen 10. Secuencia simplificada de la cadena de infeccion Bazar-Ryuk

El programa se copia a si mismo con el sufijo “REP.exe” o “LAN.exe"” entfre equipos, estos
procesos serdn los responsables de arancar mdaquinas apagadas mediante el protocolo
Wake-on-Lan y de replicarse a través de recursos compartidos y tareas programadas. Para
ello, realiza un escaneo de red enviando un ping para identificar posibles destinos donde
replicarse.
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Tras esto, lista las IPs contenidas en la caché ARP del equipo vy les envia un paquete Wake-
on-LAN para encenderlos. Por cada mdqguina identificada comenzard a redlizar peticiones
SMB intentando acceder de forma iterativa a las unidades $ del equipo; si se comprueba
que hay acceso a una mdaquing, la instancia de Ryuk que se estd ejecutando con el
argumento “REP” intentard replicarse en la misma. Para ello, redlizard una copia de Ryuk,
que remitird via SMB, en el directorio “c:\Users\Public\"de dicho equipo.

Para redlizar la propagaciéon utiliza una cuenta privilegiada de dominio.

Si se bloguea la cuenta de dominio ufilizada por Ryuk, o se cambia contrasena, la
propagacion confinuard hasta que el ticket de kerberos asociado a la autenticacion
expire.

De forma paralela, el binario principal importard la clave RSA que participard en el proceso
de cifrado de los ficheros, identificard las unidades locales montadas, y por cada una de
ellas, cambiard sus permisos mediante la herramienta de Windows icacls para otorgar total
acceso a los mismos.

Por Ultimo, Ryuk elimina las “Volume Shadow Copies”, para evitar la recuperacion de los
datos. El objetivo final de Ryuk es redlizar el cifrado de los ficheros locales y remotos,
pidiendo un rescate para su descifrado. Las instrucciones del rescate se almacenan en el
fichero ryukreadme.html, que probablemente contenga un enlace a una pdgina de TOR
(.onion) para la negociacion.

Enla siguiente imagen, se pueden observar, segun la matriz de MITRE, las técnicas utilizadas
por Ryuk, resaltadas en azul. Podemos destacar el uso de APl Nativas como, por ejemplo,
el uso de la APl ZwQuerylnformationProcess junto con diversos flags ProcessDebugPort,
ProcessDebugFlags, ProcessDebugObjectHandle) que permitirdn determinar si hay un
debugger presente para implementar técnicas anti-debug.

También se destacan la recopilacion de informacion del sistema, modificaciéon de llaves
de registro, la evasion de los sistemas de defensa, el descubrimiento de directorios y
ficheros, la detencidn de servicios y por Ultimo el cifrado de datos.

Imagen 11. Tdcticas de ataque segun la matriz de MITRE usadas por Ryuk
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Con lo que respecta a SEPE, segun declaraciones de su director, no se solicitd un rescate
por parte de los atacantes, pero aceptd que el impacto del ataque paralizd el servicio en
710 oficinas presenciales y 52 telemdticas, lo que ha llevado a la entidad a replantear las
medidas de seguridad y prevencion que tenian instauradas antes de este evento.

El equipo de respuesta ante incidentes de MNEMO recomienda tener en cuenta y aplicar
las siguientes recomendaciones generales:

e Implementar los indicadores de compromiso a los sistemas antimalware
corporafivos.

o Definir reglas basadas en listas blancas, lo que permite, Unicamente, conexiones
autorizadas entrantes y salientes desde las plataformas tecnoldgicas.

e Utilizar soluciones antimalware actudlizadas, aplicar una comecta seguridad
perimetral, e introducir los indicadores de compromiso indicados a continuacién en
las reglas de los firewalls.

e Implementar dispositivos de seguridad que permitan identificar y bloquear
peticiones maliciosas hacia o desde los equipos de su infraestructura (IDS, IPS,
gestores de contenido, AV, EndPoint, firewall, DLP, etc).

e Comprobar si el servidor de cormreo tiene configurado el protocolo de autenticacion
DMARC, SPF y DKIM utilizados para proteger los dominios de su uso no autorizado o
‘email spoofing'.

e Anadirlaregla Yara creada por el CCN-CERT publicada en su Informe en el siguiente
enlace: https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/57 68-
ccn-cert-id-03-21-ryuk-ransomware /file .html
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En diversos ataques avanzados persistentes (Advanced Persistent Threat) que se han
anadlizado en los Ultimos anos, se han detectado algunos patrones de técnicas y
herramientas ufilizadas. Uno de estos patrones recurrentes, que se observan posterior a que
el atacante haya logrado ingresar al primer sistema objetivo, es la técnica de Pass-the-
Hash (PtH).

Este ataque tiene el objetivo de obtener credenciales de acceso para poder realizar
movimientos laterales y comprometer otfros equipos o componentes del sistema; fiene
como meta principal acceder al contfrolador de dominio y, de esta manera, asegurar el
conftrol de la mayoria de los sistemas de informacion en entornos Microsoft Windows.

Para poder aprovechar esta técnica Pass-the-Hash (PtH) se usa el protocolo NTLM, que
Windows utiliza para que después de la autenticaciéon inicial, el usuario no tenga que
introducir su contrasena una y otra vez, ya que Windows recopila la confrasena ingresada
por el usuario, de la cual se obtiene un hash y se almacena en el archivo SAM para una
futura autenticacion.

Este hash es conocido como hash NTLM, el cual se obtiene a partir de la confrasena del
usuario, donde cada uno de los caracteres, se convierte a formato Unicode Little Endian.
Después se crea una cadena con todos los caracteres y se toma un hash MD4 lo que nos
da como resultado un cédigo de 128 bits. El actor malicioso obtiene este hash NTLM para
posteriormente inyectarlo en el proceso Isass.exe para que se logre la autenticacion.

Atacante:
El compromiso de la computadora inicial se realiza
utilizando malware y/o el abuso de una vulnerabilidad
que permita obtener el control del equipo

S IR

Equipo 1 Equipo 2

Atacante:
e los hashes NTLM del equipo 1
“Faad30435 140400-100421 000130853012
y se auten! mediante Pass-The-Hash en el e

posteriormente mediante los hashes NTLM obtenidos del equipo 2 Servidor Servidor

autenticarse en el servidor y asi de manera sucesiva hasta llegar al DC
4

Imagen 12. Atacante realizando movimientos laterales con la técnica PtH
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El hash NTLM es una mejora del hash LM, que era utilizado anteriormente en el protocolo
de confrasenas de Microsoft. Esta mejora se llevd a cabo debido a que el hash LM tiene
una serie de caracteristicas que permitian a los atacantes utilizar fuerza bruta para obtener
la contrasena, sin necesidad de emplear demasiado esfuerzo o tiempo.

El hash LM convertia todo a mayuisculas, permitiendo a los programas de fuerza bruta
atacar directamente utilizando mayuUsculas y reduciendo asi el tiempo de cdiculo.
Ademds, el hecho de dividir la contrasena en dos permite actuar en paralelo sobre ambos
segmentos.

Por lo mencionado anteriormente, cuando un atacante accede con éxito a un sistema o
equipo, redliza un volcado de credenciales ya sea en texto plano o en hash para,
posteriormente, utilizarlas e intentar acceder a otra parte del sistema que esté
interconectado, ya que es comuUn que en un entorno empresarial se reutilicen contrasenas
de un usuario para acceder a diversos equipos con privilegios elevados.

Esto también es aplicable para cuentas de usuario administrador en entornos de Directorio
Activo. De esta forma se realizan movimientos laterales para llegar hasta el controlador de
dominio, desde el cual se puede acceder a todos los recursos e informacidn, asi como
tener el control de las politicas aplicadas a todos los sistemas.

Para la obtencién de hashes NTLM existen diversas herramientas que acceden al archivo
SAM en busqueda de las credenciales, por ejemplo, mimikatz, lazagne, Rubeus,
crackmapexec, por mencionar algunas, incluso el uso de frameworks de ataque como
Cobalt Strike, Empire, Kodiac, PowerSploit o metasploit.

Una vez obtenidos los hashes, se utilizan diversas hemamientas que permiten la
autenticacion mediante el protocolo NTLM con los equipos, proporcionando Unicamente,
el hash NTLM y el nombre de usuario correspondiente. Por otra parte, también se pueden
acceder a los servicios que se encuentren activos en caso de que utilicen Single-Sign-On
(SSO) como por ejemplo cuando se utiliza Kerberos.

Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c089¢0 :::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c089¢0 :::
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7e0c089¢c0 :::
WDAGUtilityAccount:504:aad3b435b51404eeaad3b435b51404ee:c81cB8295ec4bfa3c9b90dcdbc64727e2 11
Frank Castle:1001:aad3b435b51404ecaad3b435b51404ee:1db421dbaf3ee853bFf2b82ce0d79b0al :::

Imagen 13. Ejemplo de hashes NTLM ae un equipo
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Microsoft por su parte ha intentado solucionar estos tipos de ataques de PtH a través de
diversos cambios:

e Reemplazo del cifrado RC4 a AES

e Implementacion de Credential Guard

e Politicas enfocadas a Logon Cache

e JEA - Just Enough Administration

o APP Locker

e EMET

e Filfrado de ejecucion de medios de administracién en sistemas operativos Microsoft
Windows (PowerShell, cmd, WMIC, reg32dll, etc.)

e Listas blancas/negras de aplicaciones

Sin embargo, todos estos cambios solo hicieron que el ataque fuera mds complicado de
llevar a cabo, pero no resolvid el problema.

Una forma de detectar y generar alertas de ataques PtH es mediante el registro de eventos
de Windows, mds especificamente los eventos con ID 4624 (“Una cuenta inicio sesion
correctamente”), analizando los detalles de estos eventos se deben considerar las
siguientes caracteristicas para detectar un posible ataque PtH en el equipo:

e Logon Type: 3 (Un usuario o equipo inicié sesidn en este equipo desde la red).

e Logon Process: NtLmSsP

e Security ID: Null SID (Esta caracteristica es opcional y no obligatoria, sin embargo,
hasta el momento no hay evidencias de ataques PtH que no usen Null SID).

e Key Length: 0 (Esta caracteristica es una de las mds importantes a revisar para
detectar un Pass the Hash en la red).

vs security suditing.

Imagen 15. Registro de evento 4624 de una

e Imagen 14. Registro de evento 4624 de una
autenticacion por PtH

autenticacion legitima (RDP)
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Un dato adicional que el registro de evento 4624 contiene es la direccion IP de origen para la
autenticacion, por lo cual se deben validar cuales son los inicios de conexiones vdlidas y de
esta forma se pueda identificar rdpidamente el origen del Pass the Hash dentro de la red.

Ademds, es importante detallar que de manera adicional para distinguir un inicio de sesién
legitimo de una autenticacion utiizando PtH, se deben registrar eventos de sesidn
interactivos previos a la conexién, esto permitird reducir los falsos positivos.

Algunos eventos que indican inicios de sesion interactivos son los siguiente:

e 4768: Se solicitoé un ticket de autenticacion de Kerberos (TGT).
e 4749: Se solicité un ticket de servicio Kerberos (TGS).
e 4648: Se intenté un inicio de sesion utilizando credenciales explicitas.

Es necesario resaltar que, en la actudlidad, diversas empresas hacen grandes esfuerzos en
ciberseguridad enfocados al drea de monitoreo en busqueda de posibles amenazas, sin
embargo, muchas veces es necesario la involucraciéon de diversas areas como sistemas,
infraestructura, etc. en conjunto con el drea de monitoreo para poder detectar a tiempo
estas amenazaos.

El objetivo serd emitir las alertas correspondientes logrando que se
disminuya el riesgo e impacto que se pueda llegar a tener ante un
posible atague, ya que mediante el frabajo colectivo se conoce el
funcionamiento y actividad interna de la empresa lo que permite
detectar con mayor facilidad actividad que sea anormal o
sospechosa.
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