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Reaparición de Emotet tras de meses de 

inactividad  

Este resurgimiento puede ser el in icio de un aumento en las campañas 

de ransomware  

Emotet comenzó su actividad en 2014 como un troyano bancario relacionado con el 

grupo de amenaza TA542, también conocido como Mummy Spider , quien ha realizado 

campañas  alrededor del mundo  en contra de los sectores de defensa, energía, 

financiero,  gubernamental, salud, manufactura, retail , logística, servicios públicos y 

tecnología.  

A lo largo de los años , Emotet fue evolucionando hasta convertirse en una de las botnets 

más empleadas por los actores de amenaza  para distribuir diferentes piezas maliciosas , 

como troyanos bancarios y ransomware.  

A principios de este año, diferentes autoridades gubernamentales  de los Países Bajos, 

Alemania, Estados Unidos, Reino Unido, Francia, Lituania, Canadá y Ucrania  realizaron 

una exitosa operación para desmantelar gran parte de la infraestructura  utilizada por 

esta  botnet , dejando a Emotet completamente inactiva . 

Sin embargo, a mediados de noviembre, se comenzó a detectar nueva actividad  

relacionada con esta botnet, identificando que l os servidores  de C& C del programa 

malicioso TrickBot habían comenzado a distribuir y ejecutar un òloaderó relacionado con 

Emotet , con marca de compilación del mismo día en que fue identificado.  Los expertos  

llamaron a este intento de reconstruir la red  de Emotet como òOperation Reacharoundó 

ya que se encuentran empleando la infraestructura existente de TrickBot para rehacer  

a Emotet.  

A raíz de esto, s e han identificado diferentes campañas maliciosas de correo electrónico 

con el objetivo de instalar el programa Emotet , siendo , por el momento,  los principales 

afectados Holanda, Alemania, Polonia, Argentina y Fiyi. Los atacantes utilizan diversas  

temáticas para engañar  a los usuarios, como  b illeteras perdidas , ventas del 

CyberMonday , reuniones canceladas , donaci ones  políti ca s o seguros dentales . 

Los correos contienen  documentos adjuntos qu e, una vez habilitados, ejecutan código 

de PowerShell y descargan una DLL , la cual emplea rundll32[.]exe , infectando al equipo 

con Emotet.  

También se ha identificado  que 14 de los más de 200 servidores relacionados con Emotet 

activos  se encuentran  ubicados en diversos países como Francia , Brasil, Canadá, Chipre, 

Gran Bretaña,  Indonesia, Polonia, Singapur, Tailandia, Estados Unidos y Vietnam.  

Hasta el momento  no se ha n visto acciones  adicional es en los equipos infectados de 

Emotet , sin embargo, se especula que esta actividad pudo ser organizada por los 

actores de amenaza relacionados con el ransomware Conti . Además, históricamente 
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hablando , esta botnet  se ha utilizado en diversas campañas, en su mayoría 

relacionadas con diferentes familias de ransomware . 

De acuerdo con las investigaciones, se sospecha que los actores están intentando 

reconstruir la infraestructura de esta botnet  antes de comenzar a real izar otras 

actividades maliciosas a  mayor escala.  

A pesar de que Emotet permaneció inactiv a entre enero y noviembre de 2021 , el 

resurgimiento  de este programa puede implicar que la s campañas de ransomware 

comience n a aumentar , incluso es probable que los eq uipos se puedan incorporar a la 

red de esta botnet, representando una amenaza para las instituciones. No obstante, 

puede que tome tiempo para que Emotet vuelva a tener el impacto de años anteriores, 

lo que permite que las organizaciones puedan implementar medidas para protegerse 

contra este programa malintencionado.  

Finalmente, es importante resalta r que MNEMO -CERT emitió algunos avisos  referentes 

con la nueva actividad de Emotet y los Indicadores de Compromiso (IoCs) relacionad os 

con esta amenaza 1.  

        

   

Abigail Peña Gil  
    Analista de Cyber Threat Intelligence   

A lo largo de los años se ha visto como APTs/TAs  han desaparecido, sin embargo, el 

aumento de la oferta y demanda de los actores maliciosos ha contribuido que 

amenazas resurjan, como es el caso de Emotet. No obstante, no es la primera vez que 

un grupo se reactiv a  después de la intervención de autoridade s gubernamentales, esto 

ya se ha visto con otros actores maliciosos como es el caso del ransomware REvil. En 

adición, un patrón común que se ha observado es que cuando un grupo de amenaza 

òdesapareceó otro nuevo surge al paso de las semanas y/o meses, pero después de ser 

analizado, se identifica que solo se trata del mismo programa malicioso, pero con otro 

nombre, o bien, solo es una evolución de la muestra original, por ejemplo, 

REvil/Sodinokibi, Conti/Ryuk, Darkside/BlackMatter. Por esta razón es importan te que las 

organizaciones cuenten con servicios de inteligencia de amenazas para mejorar la 

operación actual respecto al monitoreo a través del consumo de Indicadores de 

Compromiso (IoCs), así como optimizar los controles de seguridad con el conocimiento 

de las Tácticas, Técnicas y Procedimientos (TTPs) empleadas por los APTs/TAs para 

identificar las diferentes amenazas cibernéticas existentes o aquellas que todavía no son 

conocidas, con el fin de reducir el riesgo en las organizaciones.  

   

 
1 https://mailchi.mp/mnemo.com/aviso -de -seguridadidentifican -nueva -actividad -relacionada -de -la-botnet -emotet  

https://mailchi.mp/mnemo.com/aviso -de -seguridad -nueva -actividad -relacionada -con -la-botnet -emotet  

https://mailchi.mp/mnemo.com/aviso-de-seguridadidentifican-nueva-actividad-relacionada-de-la-botnet-emotet
https://mailchi.mp/mnemo.com/aviso-de-seguridad-nueva-actividad-relacionada-con-la-botnet-emotet


  

 

Principales vulnerabilidades noviembre  2021 
HP, Cisco , Fortinet , Palo Alto , QNAP, Linux, Zoho, WordPress 
 

Titulo Identificador  CVSS Descripción  

Falla de 

seguridad 

presente en 

Cisco  

CVE-2021-

40119 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en el mecanismo  de 

autenticación SSH utilizado en varios dispositivos. Un 

atacante remoto podría  inici ar  una  sesión como usuario 

administrador  y realizar acciones maliciosas.  

Falla de 

seguridad 

presente en HP 

CVE-2021-

39238 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad de tipo buffer overflow presente en 

varios modelos de impresoras HP . Un atacante remoto 

podría engañar a un usuario para que vis ite un sitio 

especialmente diseñado, desencadenar la falla y 

ejecutar código arbitrario.  

Falla de 

seguridad 

presente en 

Fortinet  

CVE-2021-

36186 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en FortiWeb  versiones 6.4.0, 

6.3.15 y 6.2.5 de tipo buffer overflow. Un atacante 

remoto no autenticado podría enviar solicitudes HTTP 

especialmente diseñadas y ejecutar código arbitrario 

en la instancia afectada.  

Falla de 

seguridad 

presente en Palo 

Alto Networks  

CVE-2021-

3064 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad que afecta a las versiones de PAN-

OS 8.1, PAN-OS 8.1.17 y anteriores . Un actor malicioso 

no autenticado con acceso a la red podría interrumpir 

los procesos del sistema y ejecutar código arbitrario con 

privilegios  administrador . 

Falla de 

seguridad 

presente en 

QNAP 

CVE-2021-

38684 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en los dispositivos NAS que 

ejecutan la consola multimedia. Un atacante podría 

aprovechar el fallo y ejecutar código arbitrario en el 

sistema afectado.  

Falla de 

seguridad 

presente en Linux 

CVE-2021-

43267 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en el Kernel  de Linux antes 

de las versiones 5.14.16. Un atacante local o remoto 

podría enviar un mensaje  especialmente diseñado, 

provocar un error en la pila y ejecutar código arbitrario 

en el sistema vulnerable.  

Falla de 

seguridad 

presente en 

Cisco  

CVE-2021-

40113 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en la interfaz de 

administración basada en Web de dispositivos Catalyst 

Optical Network Terminal (ONT) . Un atacante no 

autenticado podría iniciar sesión con credenciales 

predeterminad as si el protocolo Telnet está habilitado y 

realizar una inyección de comandos que modifiquen la 

configuración del dispositivo.  

Falla de 

seguridad 

presente en Zoho  

CVE-2020-

24743 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en Zoho ManageEngine  

Applications  Manager . Un atacante autenticado 

podría aprovechar el fallo y elevar privilegios a través 

del parámetro resourceid.  

Falla de 

seguridad 

presente en Zoho  

CVE-2021-

42847 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en Zoho  ManageEngine  

ADAudit  Plus antes de la versión 7006. Un actor 

malicioso podría escribir y ejecutar archivos arbitrarios 

en el dispositivo vulnerable.  

Falla de 

seguridad 

presente en 

productos de 

WorPress 

 

CVE-2021-

24827 

CVSS v3.1: 9.8 

[Crítico]  

Una vulnerabilidad presente en el plugin de Asgaros  de 

WordPress en las versiones anteriores  a 1.15.13. Un 

atacante no autenticado podría aprovechar la falla y 

realizar una inyección de SQL.  
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MNEMO-CERT presenta las 10 vulnerabilidades más representativas que fueron 

identificadas en el mes de noviembre  de 2021, considerando el tipo de componente 

que afectan, si este se encuentra ligado con alguna campaña de compromiso y el 

nivel de criticidad con base a CVSS V 3.1. 

La lista está encabezada por una vulnerabilidad presente  varios dispositivos  de Cisco  

en el mecanismo de autenticación SSH, los atacantes podrían realizar  una sesión como 

root y realizar acciones maliciosas. MNEMO-CERT publicó un aviso referente a esta 

vulnerabilidad, el cual puede ser consultad o en la siguiente URL:  

¶ https://mailchi.mp/mnemo.com/aviso -de -seguridadcisco -publica -

actualizaciones -de -seguridad -para -corregir -fallas -en -varios-de -sus-productos -

hr067knt25 

La segunda vulnerabilidad se encuentra en varias impresoras de HP, presente  en las 

variables del panel de comunicaciones, los atacantes podrían aprovechar el fallo al 

engañar a un usuario para que visite un sitio diseñado y desencadenar una falla  Cross-

site scripting  (XSS). En la tercera posición destaca una falla presente en Fortinet  

FortiWeb  donde u n atacante remoto no autenticado podría ejecutar código arbitrario 

en la instancia afectada . MNEMO-CERT emitió avisos relacionados con estas 

vulnerabilidades y  las correcciones  publicadas por cada fabricante , las cuales pueden 

ser consultadas en las siguientes URL:  

¶ https://mailchi.mp/mnemo.com/aviso -de -seguridad -fortiguard -corrige -

vulnerabilidades -presentes -en -algunos -de -sus-producto s 

¶ https://mailchi.mp/mnemo.com/aviso -de -seguridad -hp -emite -actualizacin -de -

seguridad -para -corregir -fallas -en -sus-produc tos 

Asimismo, cabe señalar que durante este mes varios fabricantes corrigieron diversos 

fallos en sus diferentes productos, siendo los más destacados de òWordPressó, 

òGoogle ó, òMicrosoft ó e òInteló, a comparación de que el mes pasado, en donde las 

más sobr esalientes fueron òOracleó, òAdobeó, òWordPressó y òMicrosoftó. 

  

https://mailchi.mp/mnemo.com/aviso-de-seguridadcisco-publica-actualizaciones-de-seguridad-para-corregir-fallas-en-varios-de-sus-productos-hr067knt25
https://mailchi.mp/mnemo.com/aviso-de-seguridadcisco-publica-actualizaciones-de-seguridad-para-corregir-fallas-en-varios-de-sus-productos-hr067knt25
https://mailchi.mp/mnemo.com/aviso-de-seguridadcisco-publica-actualizaciones-de-seguridad-para-corregir-fallas-en-varios-de-sus-productos-hr067knt25
https://mailchi.mp/mnemo.com/aviso-de-seguridad-fortiguard-corrige-vulnerabilidades-presentes-en-algunos-de-sus-productos
https://mailchi.mp/mnemo.com/aviso-de-seguridad-fortiguard-corrige-vulnerabilidades-presentes-en-algunos-de-sus-productos
https://mailchi.mp/mnemo.com/aviso-de-seguridad-hp-emite-actualizacin-de-seguridad-para-corregir-fallas-en-sus-productos
https://mailchi.mp/mnemo.com/aviso-de-seguridad-hp-emite-actualizacin-de-seguridad-para-corregir-fallas-en-sus-productos


  

 

 

Del mismo modo, en las siguientes gráficas se muestra el número de vulnerabilidades por 

producto para los fabricante s con mayor cantidad de fallas identificadas en el mes de 

nov iembre  de 2021 y un comparativo con el mes d e octubre  del mismo año.  

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 



  

 

 

 
PRODUCTOS 

Vulnerabilidades identificadas  Vulnerabilidades identificadas  

en Octubre  en noviembre  

Mozilla Firefox  3 8 

Apache Ozone  0 8 

NVIDIA GPU 0 8 

Mozilla Firefox ESR 0 8 

Mozilla Thunderbird  0 8 

Wireshark  0 8 

Zoho ManageEngine  12 6 

GNU 2 6 

Apache Traffic Server  0 6 

FortiPortal  0 6 

Intel NUC M15  0 6 

McAfee Data Loss Prevention (DLP) Endpoint  0 6 

Kernel de Linux  2 5 

Vim  2 5 

Dell Networking  X-Series 0 5 

Palo Alto Networks PAN -OS 0 5 

Zoom  0 4 

McAfeeData Loss Prevention (DLP) ePO  0 4 

QNAP NAS 0 4 

SAP ABAP Platform 4 3 

FortiClient  2 3 

Dell EMC 1 3 

Palo Alto Networs GlobalProtect  1 3 

QRadar SIEM 1 3 

Zoho Remote Access Plus  0 3 

Intel Ethernet Network Controller E810  0 3 

Dispositivos D -Link 0 3 

Dell BIOS 0 3 

FortiWeb  1 2 

Platform Security Processor (PSP)  0 2 

Radeon  0 2 

GraphiQL  0 2 

Citrix ADC  0 2 

Citrix Gateway  0 2 

FortiWLM 0 2 

FortiManager  0 2 

FortiWeb  1 2 

FortiOS 0 2 

FortiSIEM 0 2 

McAfee Policy Auditor  0 2 

QNAP VS 0 2 

GitHub  9 1 

GitLab EE 6 1 

FortiAnalyzer  2 1 

Business Automation Workflow  1 1 

AMD Display Driver  0 1 

AMD EPYC 0 1 

GitLab  9 1 

Apache DolphinScheduler  0 1 

Apache Superset  1 1 

Apache APISIX  0 1 

Apache Mina  0 1 

Delll PowerScale OneFS  0 1 

FortiADC 0 1 

McAfee Drive Encryption (MDE)  0 1 

Data Loss Prevention (DLP) Discover  0 1 

PowerScale OneFS  0 1 

Pulse Connect Secure  0 1 

QNAP QmailAgent  0 1 
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Hive Ransomware: una amenaza multiplataforma 

y destructiva   

Esta amenaza centra sus objetivos en sectores críticos de numerosos 

países para maximizar sus ingresos.  

El ransomware conocido como Hive fue descubierto por investigadores y empresas de 

seguridad informática en el primer trimestre de 2021. Sus ataques siempre han estado 

centrados en empresas y sectores críticos de varios países .  

Las víctimas más notorias de esta amenaza pertenecen a sectores como el hospitalario, 

informátic o y comunicaciones, retail o transporte en países como Alemania, Canadá, 

China, Estados Unidos, Francia, y Perú.  

El vector de infección encontrado en numerosas de l as campañas analizadas y en 

hipótesis realizadas por el equipo de analistas del equipo de Cyber Threat Intelligence 

de Mnemo es el uso de correos electrónicos de tipo spearphishing  (spearphishing 

a ttachment, T1566.001) con archivos adjuntos que contienen l a carga final de esta 

amenaza.  

El ejecutable final de Hive es un programa desarrollado en el lenguaje Go , el cual ha 

sido modificado en sus últimas versiones para añadirle más capas de ofuscación y 

dificultar el análisis , ya sea por soluciones de seguridad  o de forma manual por parte de 

analistas de malware.  

A continuación, se procede a comentar algunas de las funciones y características del 

payload final de esta amenaza.  

Una característica notoria que contiene esta amenaza es la de deshabilitar la mayoría 

de los servicios y configuraciones de seguridad de un sistema Windows , dejándolo sin 

defensas que puedan lograr el cifrado de archivos.  

Al igual que la mayoría del software legítimo usado a través de una consola de 

comandos, los desarrolladores de Hive muestran un men¼ de òayudaó para el operador 

que vaya a ejecutar el malware.  

Este hecho es poco usual para el malware, lo cual podría indic ar que esta amenaza es 

vendida , al igual que muchas otras, con la diferencia de que, en este caso  y de acuerdo 

con lo observado, puede que no se dé ningún tipo de formación ni procedimientos a 

seguir para su uso.  

Grupos de ransomware muy activos como Cont i, proveen de manuales para que los 

operadores de sus artefactos puedan delinquir de forma m§s òsencillaó utilizando una 

guía bien procedimentada.  

 

 



  

 

A continuación se explica cada una de las opciones parametrizadas en la consola de 

comandos de Hive.  

 

Imagen 1 ð Ayuda para utilizar el ejecutable de Hive . Fuente: Cyber Threat Intelligence de Mnemo  

¶ Grant. Esta opción otorga permisos de lectura, escritura y ejecución en todos los 

ficheros que vayan a ser cifrados.  

¶ Kill. A través de este parámetro, se pueden definir qué procesos quiere el 

operador que sean parados, pudiendo utilizar expresiones regulares para conseguir este 

objetivo.  

¶ No-wipe. Con este parámetr o, se permite la opción de no borrar el espacio libre 

del disco duro del sistema. El hecho de borrar el espacio òlibreó del sistema de ficheros 

de un disco, dificulta realizar una recuperación de la información de los archivos 

eliminados previamente , media nte técnicas de carving . 

¶ Skip string. Este parámetro omite archivos que no quieran ser cifrados por el 

atacante, permitiendo el uso de expresiones regulares.  

Al intentar ejecutar la muestra en una consola de comandos sin permisos de 

administrador, retorna un error de permisos (ver imagen siguiente).  

 

 

Imagen 2 ð Error al ejecutar la muestra sin permisos. Fuente: Cyber Threat Intelligence de Mnemo  

Si se accede a una consola de comandos con permisos de administrador y se lanza 

nuevamente la muestra, no se genera ningún error en su ejecución, por lo que en las 

fases previas a la ejecución del ransomware, se deben obtener privilegios de 

administración  o, de algún modo , inducir al operador a darlos.  

 

 

 



  

 

Las primeras acciones  realizadas por el malware son las siguientes:  

¶ Exportación de la clave de descifrado (la cual se encuentra cifrada) en la raíz del 

sistema de ficheros.  

¶ Detiene servicios y procesos.  

¶ Borra las shadow copies del sistema.  

 

 

 

Imagen 3 ð Ejecución correcta de la muestra de Hive. Fuente: Cyber Threat Intelligence de Mnemo  

Algunos de los procesos que el malware intenta detener y deshabilitar son los siguientes.  

Nombre  Uso 

SstpSvc 
Proceso relacionado con el protocolo seguro de 

tunneling  de los sockets  de red de Windows.  

UI0Detect  
Proceso que permite la detección de servicios 

interactivos en un sistema.  

VSS 
Proceso relacionado con las shadow copies  de 

un sistema Windows.  

Wbengine  
Proceso usado por los backups  o copias de 

seguridad de Windows.  

WebClient  

Proceso utilizado para realizar una integración 

como cliente para servicios de red como 

WebDav . 

Tabla 1 ð Algunos de los servicios parados por esta amenaza. Fuente: Cyber Threat Intelligence de Mnemo  

Tal como se mencionó antes, otra de las características de Hive es deshabilitar las 

defensas de Windows, esto lo realiza abusando del registro del sistema  mediante la 

modificación o eliminación de las claves y subclaves.  

Las siguientes capturas de pantalla  exponen las modificaciones que este malware 

realiza en el dispositivo comprometido. Estos valores , que son modificados , controlan los 

servicios de AntiSpyware, AntiVirus , la protección en tiempo real de la seguridad de 

Windows, además, deshabilita el logg ing de la API de Windows.   

 



  

 

 

 

 

 

 

Imagen 4 ð Claves de registro modificadas relacionadas con las defensas de Windows.  Fuente: Cyber Threat 

Intelligence de Mnemo  

 

 

 

 

 

 

Imagen 5 ð Clave de registro modificada relacionada con el logging de la API de Windows . Fuente: Cyber Threat 

Intelligence de Mnemo  

Otra actividad que realiza este ransomware es la eliminación de los eventos de 

Windows , una práctica ampliamente usada por actores de amenazas que buscan 

eliminar algunos artefactos para dificultar un análisis posterior del incidente. Este hecho 

es fácilmente rastreable, ya que cuando se produce una limpieza de los logs del sistema 

operativo, se genera un evento con el ID 1102.  

 

Imagen 6 ð Eliminación de los eventos registrados de Windows. Fuente: Cyber Threat Intelligence de Mnemo  

Cuando se han realizado todas estas acciones previas, se procede al cifrado de los 

archivos del sistema y a la creación de una nota de rescate en cada uno de l os 

directorios del sistema de ficheros.  



  

 

 

 

 

 

Imagen 7 ð Cifrado de los archivos, añadiéndoles la extensión  .CGGBT. Fuente: Cyber Threat Intelligence de Mnemo  

En la nota de rescate , se especifica un enlace hacia un recurso de TOR, en el cual los 

atacantes a lojan el dominio utilizado para negociar con sus víctimas.  

El siguiente dato que se da en la nota de rescate es una cuenta de usuario y contraseña , 

la cual debe usar la víctima  para iniciar sesión en el sitio web  de Hive y así poder llegar 

a un acuerdo con los ciberdelincuentes.  

Los actores de amenazas detrás de Hive dejan claro a las víctimas que la única forma 

de recuperar sus archivos es mediante el pago  que será negociado en el chat  ubicado 

en la red la página web compartida.  

 

 

 

 

 

 

 

 

Imagen 8 ð Contenido de la nota de rescate. Fuente: Cyber Threat Intelligence de Mnemo  

De acuerdo con los análisis realizados se puede afirmar  que, aunque es una familia de 

ransomware relativamente novel, aun no se conocen grupos reconocidos de 

cibe rdelincuentes que sirvan como operadores o asociados de esta amenaza . Esto se 

deduce debido  a la nula actividad  observada de grupos APTs usando este ransomware.  

Debido  a las múltiples funcionalidades que aporta esta amenaza y a la polivalencia a 

nivel de código que demuestran los desarrolladores en cada versión descubierta, el 

equipo de analistas de Cyber Threat Intelligence de Mnemo categoriza a Hive  como 

uno de los gr upos de ransomware peligrosos y que podrían generar más eventos de 

seguridad en todo el mundo debido a su alta sofisticación y resiliencia.  



 

  

 

 

                              


