CIBERBOLETIN
NOVIEMBRE2021

TEMA DEL MES
La reaparicion de la botnet Emotet y el posible aumento de

campafias de ransomware

VULNERABILIDADES

Estas han sido las 10 vulnerabilidades mas representativas que

fueron identificadas en el mes de noviembre de 2021,
considerando el tipo de componente que afectan , Si este se
encuentra ligado con alguna campafa de compromiso Y el nivel

de criticidad con base a CVSS V 3.1.

THREAT INTELLIGENCE

Hive ransomware: una amenaza multiplataforma y destructiva

EN NUESTRA REGION

Conti y su relacion con la reactivacion de la bo tnet Emotet
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TEMADEL MES

Reaparicion de Emotet tras de meses de
Inactividad

Este resurgimiento puede ser el in icio de un aumento en las campafias
de ransomware

Emotet comenz6 su actividad en 2014 como un troyano bancario relacionado con el
grupo de amenaza TAb542, también conocido como Mummy Spider , quien ha realizado
campafias alrededor del mundo en contra de los sectores de defensa, energia,
financiero, gubernamental, salud, manufactura, retail, logistica, servicios publicos y
tecnologia.

A lo largo de los afios , Emotet fue evolucionando hasta convertirse en una de las botnets
mas empleadas por los actores de amenaza para distribuir diferentes  piezas maliciosas
como troyanos bancarios y ransomware.

A principios de este afo, diferentes autoridades gubernamentales de los Paises Bajos,
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Alemania, Estados Unidos, Reino Unido, Francia, Lituania, Canada y Ucrania realizaron

una exitosa operacién para desmantelar gran parte de la infraestructura utilizada por

esta botnet , dejando a Emotet completamente inactiva .

Sin embargo, a mediados de noviembre, se comenz6 a detectar nueva actividad

relacionada con esta botnet, identificando que | os servidores de C&C del programa

malicioso TrickBot habian comenzado adistribuir yejecutar un ol oader 6 r el

Emotet , con marca de compilacién del mismo dia en que fue identificado. Los expertos

llamaron a este intento de reconstruir lared deEmotet como O Opematkeacharour
ya que se encuentran empleando la infraestructura existente de TrickBot para rehacer

a Emotet.

Araiz de esto, s e hanidentificado  diferentes campafias maliciosas de correo electrénico

con el objetivo de instalar el programa Emotet , siendo, por el momento, los principales
afectados Holanda, Alemania, Polonia, Argentina y Fiyi. Los atacantes utilizan diversas
tematicas para engafar a los usuarios, como billeteras perdidas , ventas del
CyberMonday , reuniones canceladas , donaci ones politica s 0 seguros dentales .

Los correos contienen documentos adjuntos  qu e, una vez habilitados, ejecutan codigo
de PowerShell y descargan una DLL , la cual emplea rundll32[.]Jexe , infectando al equipo
con Emotet.

También se haidentificado que 14 de los mas de 200 servidores relacionados con Emotet
activos se encuentran ubicados en diversos paisescomo  Francia , Brasi, Canada, Chipre,
Gran Bretafia, Indonesia, Polonia, Singapur, Tailandia, Estados Unidos y Vietnam.

Hasta el momento no se ha n visto acciones adicional es en los equipos infectados de
Emotet, sin embargo, se especula que esta actividad pudo ser organizada por los
actores de amenaza relacionados con el ransomware Conti . Ademas, historicamente
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https://securityaffairs.co/wordpress/101031/hacking/emotet-attack-microsoft-customer.html

hablando , esta botnet se ha utilizado en diversas campafias, en su mayoria
relacionadas con diferentes familias de ransomware

De acuerdo con las investigaciones, se sospecha que los actores estan intentando
reconstruir la infraestructura de esta botnet antes de comenzar a real izar otras
actividades maliciosas a mayor escala.

A pesar de que Emotet permanecio inactiv a entre enero y noviembre de 2021 , el
resurgimiento de este programa puede implicar que la s campafias de ransomware
comience n a aumentar , incluso es probable que los eq  uipos se puedan incorporar a la
red de esta botnet, representando una amenaza para las instituciones. No obstante,

puede que tome tiempo para que Emotet vuelva a tener el impacto de afios anteriores,

lo que permite que las organizaciones puedan implementar medidas para protegerse
contra este programa malintencionado.

Finalmente, es importante resalta r que MNEMO-CERT emitié algunos avisos referentes
con la nueva actividad de Emotet y los Indicadores de Compromiso (IoCs) relacionad 0s
con esta amenaza .

Abigail Pena Gl
Analista de Cyber Threat Intelligence

A lo largo de los afios se ha visto como APTs/TAs  han desaparecido, sin embargo, el
aumento de la oferta y demanda de los actores maliciosos ha contribuido que
amenazas resurjan, como es el caso de Emotet. No obstante, no es la primera vez que

un grupo se reactiv a después de la intervencion de autoridade s gubernamentales, esto
ya se ha visto con otros actores maliciosos como es el caso del ransomware REvil. En
adicion, un patrén comin que se ha observado es que cuando un grupo de amenaza
0Odesapareced6 otro nuevo surge al p a sdespugsede $en s
analizado, se identifica que solo se trata del mismo programa malicioso, pero con otro
nombre, o bien, solo es una evolucion de la muestra original, por ejemplo,
REvil/Sodinokibi, Conti/Ryuk, Darkside/BlackMatter. Por esta razén es importan te que las
organizaciones cuenten con servicios de inteligencia de amenazas para mejorar la
operacion actual respecto al monitoreo a través del consumo de Indicadores de
Compromiso (loCs), asi como optimizar los controles de seguridad con el conocimiento

de las Tacticas, Técnicas y Procedimientos (TTPs) empleadas por los APTs/TAs para
identificar las diferentes amenazas cibernéticas existentes o aquellas que todavia no son
conocidas, con el fin de reducir el riesgo en las organizaciones.

1 https://mailchi.mp/mnemo.com/aviso -de -sequridadidentifican -nueva -actividad -relacionada -de -la-botnet -emotet

https://mailchi.mp/mnemo.com/aviso -de -sequridad -nueva -actividad -relacionada -con -la-botnet -emotet

ESPANA - MEXICO - COLOMBIA



https://mailchi.mp/mnemo.com/aviso-de-seguridadidentifican-nueva-actividad-relacionada-de-la-botnet-emotet
https://mailchi.mp/mnemo.com/aviso-de-seguridad-nueva-actividad-relacionada-con-la-botnet-emotet

VULNERABILIDADES

HP, Cisco, Fortinet, Palo Alto , QNAP, Linux, Zoho, WordPress

Titulo Identificador CVSS Descripcion
Falla de Una vulnerabilidad  presente en el mecanismo de
seguridad CVE-2021- CVSSv3.1: 9.8 autenticacion ~ SSH utilizado en varios dispositivos. Un
presente en 40119 [Critico] atacante remoto podria iniciar una sesién como usuario
Cisco administrador y realizar acciones maliciosas.
Una vulnerabilidad de tipo buffer overflow presente en
Falla (_je CVE-2021- CVSS v3.1: 9.8 varlo,s modeI?s de impresoras HP . Un at_acantg remotq_
seguridad oy podria engafiar a un usuario para que vis ite un sitio
39238 [Critico] . .
presente en HP especialmente disefiado, desencadenar la falla y
ejecutar cédigo arbitrario.
Falla de Una vulnerabilidad presente en  FortiWeb versiones 6.4.0,
seguridad CVE-2021- CVSS v3.1: 9.8 6.3.15 y 6.2.5 d.e tipo buf‘fer ovgrflow.. pn atacante
y remoto no autenticado podria enviar solicitudes HTTP
presente en 36186 [Critico] : . . - o
. especialmente disefiadas y ejecutar coédigo arbitrario
Fortinet . .
en la instancia afectada.
Falla de Una vulnerabilidad que afecta a las versiones de PAN-
seguridad CVE-2021- CVSS v3.1° 9.8 0S 8.1, EAN-OS 8.1.17 y anteriores . L,Jn.actor ma!|C|oso
y no autenticado con acceso a la red podria interrumpir
presente en Palo 3064 [Critico] . : o o
los procesos del sistema y ejecutar codigo arbitrario con
Alto Networks L L
privilegios administrador .
Falla de Una vulnerabilidad presente en los dispositivos NAS que
seguridad CVE-2021- CVSSv3.1: 9.8  ejecutan la consola multimedia. Un atacante podria
presente en 38684 [Critico] aprovechar el fallo y ejecutar cédigo arbitrario en el
QNAP sistema afectado.
Una vulnerabilidad presente enel  Kernel de Linux antes
Falla de de las versiones 5.14.16. Un atacante local o remoto

CVE-2021- CVSSv3.1: 9.8

seguridad podria enviar un mensaje  especialmente disefiado,

. 43267 [Critico] . - L L

presente en Linux provocar un error en la pila y ejecutar codigo arbitrario
en el sistema vulnerable.

Una vulnerabilidad presente en la interfaz de

Falla de administracion basada en Web de dispositivos Catalyst

seguridad CVE-2021- CvsSvai:g9g Optcal Network Terminal (ONT) . Un atacante no

o autenticado podria iniciar sesién con credenciales
presente en 40113 [Critico] : . . "

Cisco predeterminad as si el protocolo Telnet esta habilitado y
realizar una inyeccion de comandos que modifiquen la
configuracién del dispositivo.

Falla de Una vulnerabilidad presente en Zoho ManageEngine

seguridad CVE-2020- CVSSv3.1: 9.8 Applications  Manager . Un atacante autenticado

24743 [Critico] podria aprovechar el fallo y elevar privilegios a través

presente en Zoho . .
del parametro resourceid.

Una vulnerabilidad presente en Zoho ManageEngine
CVE-2021- CVSSv3.1:9.8 ADAudit Plus antes de la version 7006. Un actor
42847 [Critico] malicioso podria escribir y ejecutar archivos arbitrarios

en el dispositivo vulnerable.

Falla de
seguridad
presente en Zoho

Falla de

seguridad Una vulnerabilidad presente en el plugin de Asgaros de
presente en CVE-2021- CVSSv3.1: 9.8 WordPress en las versiones anteriores a 1.15.13. Un
productos de 24827 [Critico] atacante no autenticado podria aprovechar la falla y
WorPress realizar una inyeccion de SQL.
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MNEMO-CERTpresenta las 10 vulnerabilidades mas representativas que fueron
identificadas en el mes de  noviembre de 2021, considerando el tipo de componente
gue afectan, si este se encuentra ligado con alguna camparfa de compromiso y el

nivel de criticidad con base a CVSSV3.1.

La lista esta encabezada por una vulnerabilidad presente varios dispositivos de Cisco
en el mecanismo de autenticacion SSH, los atacantes podrian realizar una sesién como
root y realizar acciones maliciosas. ~ MNEMO-CERTpublicé un aviso referente a esta
vulnerabilidad, el cual puede ser consultad o0 en la siguiente URL:

9 https://mailchi.mp/mnemo.com/aviso -de -seguridadcisco -publica -
actualizaciones -de -sequridad -para -corregir -fallas-en -varios-de -susproductos -
hro67knt25

La segunda vulnerabilidad se encuentra en varias impresoras de HP, presente en las
variables del panel de comunicaciones, los atacantes podrian aprovechar el fallo al

engafar a un usuario para que visite un sitio disefiado y desencadenar una falla Cross-
site scripting (XSS) En la tercera posicion destaca una falla presente en Fortinet
Fortiweb donde u n atacante remoto no autenticado podria ejecutar coédigo arbitrario

en la instancia afectada . MNEMO-CERTemitié avisos relacionados con estas
vulnerabilidades 'y las correcciones publicadas por cada fabricante , las cuales pueden
ser consultadas en las siguientes URL:

9 https://mailchi.mp/mnemo.com/aviso -de -sequridad -fortiguard -corrige -
vulnerabilidades -presentes -en-algunos -de -susproducto s

9 https://mailchi.mp/mnemo.com/aviso -de -sequridad -hp -emite -actualizacin -de -
sequridad -para -corregir -fallas-en-susproduc tos

Asimismo, cabe sefialar que durante este mes varios fabricantes corrigieron diversos

fallos en sus diferentes productos, siendo los mas destacados de oWordPresso |
0Google 6 , Micoosoft 6 e olntel 6, a comparacion de que el mes pasado, en donde las
mas sobr esalientes fueron 6 Or acl e 6, 0OAdobeod, oOWor dPresso
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Vulnerabilidades identificadas
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[ vulnerabilidades que afectaron en el mes de Noviembre a productes de TI Vulnerabilidades gue afectaron en el mes de Octubre a productos de TI

Del mismo modo, en las siguientes graficas se muestra el numero de vulnerabilidades por
producto para los fabricante s con mayor cantidad de fallas identificadas en el mes de
noviembre de 2021y un comparativo con el mes d e octubre del mismo afio.

Vulnerabilidades identificadas en productos de
Apple

B Vulnerabilidades

i0s identificadas en

2 Noviembre
: Vulnerabilidades
iPad0s 17 identificadas en
Octubre
WatchOS
atcl o
wOS
10
iTunes

IMacOS Catalina
12

Safari

MacOS Big S
ac ig Sur 13

macOS Monterey
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Vulnerabilidades identificadas en productos de

Adobe
I Vulnerabilidades
After Effects identificadas en
Noviembre
Prelude Vulnerabilidades
Animat identificadas en
nimate Qctubre
Media Encoder
Adobe InCopy
Creative Cloud
Audition
Adobe Premiere Pro
Adobe InDesign
Experience Manager
RoboHelp
Campaign
Vulnerabilidades identificadas en productos de Cisco
[3
[ i identi en Novi i en Octubre
& o i o® . e o0 S0 e
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Vulnerabilidades identificadas en productos de IBM
I \Vulnerabilidades
Tivoli identificadas en

Noviembre
InfoSphere Information
Server

Vulnerabilidades
identificadas en

Octubre
QRadar Network Security

1B ALX

MQ

Security SiteProtector,
System

Business Automation
Workflow 1

Security Guardium

Spectrum Scale

SPSS
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Vulnerabilidades identificadas en productos de
SAP

N vulnerabilidades
identificadas en
4 Noviembre
Vulnerabilidades

identificadas en
SAP NetWeaver Octubre

SAP ABAP Platform

SAP ERP Financial A.

SAP Focused Run

SAP GUI

SAP Commerce

SAP Solution IManager

Vulnerabilidades identificadas en otros productos

I Vulnerabilidades
identificadas en
Noviembre
Vuinerabilidades
identificadas en
Octubre

WordPress

Chrome

TensorFlow

Intel varios

Productos JetBrains

Chip Qualcomm

AMD Graphics Driver

GitLab CE/EE

HP impresoras

PROSet/Wireless WIFl

Vulnerabilidades identificadas en productos de Microsoft

I Vulnerabilidades identificadas en Noviembre Vulnerabilidades identificadas en Octubre
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Vulnerabilidades identificadas Vulnerabilidades identificadas
PRODUCTOS en Octubre en noviembre
Mozilla Firefox 3 8
Apache Ozone
NVIDIA GPU
Mozilla Firefox ESR
Mozilla Thunderbird
Wireshark
Zoho ManageEngine
» GNU
[ Apache Traffic Server
FortiPortal
Intel NUC M15
McAfee Data Loss Prevention (DLP) Endpoint
Kernel de Linux
Vim
Dell Networking X-Series
Palo Alto Networks PAN -OS
Zoom
X, McAfeeData Loss Prevention (DLP) ePO
3 QNAP NAS
SAP ABAP Platform
FortiClient
D - Dell EMC
« Palo Alto Networs GlobalProtect
QRadar SIEM
Y Zoho Remote Access Plus
v Intel Ethernet Network Controller E810
Dispositivos D -Link
Dell BIOS
Fortiweb
Platform Security Processor (PSP)
X Radeon
GraphiQL
# ! Citrix ADC
. Citrix Gateway
ﬁ i FortiwLM
* FortiManager
FortiWeb
FortiOS
FortiSIEM
McAfee Policy Auditor
QNAP VS
GitHub
GitLab EE
FortiAnalyzer
Business Automation Workflow
AMD Display Driver
AMD EPYC
GitLab
Apache DolphinScheduler
Apache Superset
Apache APISIX
Apache Mina
Delll PowerScale OneFS
FortiADC
McAfee Drive Encryption (MDE)
Data Loss Prevention (DLP) Discover
PowerScale OneFS
Pulse Connect Secure
QNAP QmailAgent
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THREATNTELLIGENCE

Hive Ransomware: una amenaza multiplataforma
y destructiva

Esta amenaza centra sus objetivos en sectores criticos de numerosos
paises para maximizar sus ingresos.

El ransomware conocido como Hive fue descubierto por investigadores y empresas de
seguridad informética en el primer trimestre de 2021. Sus ataques siempre han estado
centrados en empresas y sectores criticos de varios paises

Las victimas mas notorias de esta amenaza pertenecen a sectores como el hospitalario,
informatic o y comunicaciones, retail o transporte en paises como Alemania, Canada,
China, Estados Unidos, Francia, y Peru.

El vector de infeccion encontrado en numerosas de | as campafas analizadas y en

hipotesis realizadas por el equipo de analistas del equipo de Cyber Threat Intelligence

de Mnemo es el uso de correos electrénicos de tipo spearphishing (spearphishing
attachment, T1566.001) con archivos adjuntos que contienen | a carga final de esta

amenaza.

El ejecutable final de  Hive es un programa desarrollado en el lenguaje Go, el cual ha
sido modificado en sus Ultimas versiones para afadirle més capas de ofuscacion y
dificultar el analisis , ya sea por soluciones de seguridad o de forma manual por parte de
analistas de malware.

A continuacién, se procede a comentar algunas de las funciones y caracteristicas del
payload final de esta amenaza.

Una caracteristica notoria que contiene esta amenaza es la de deshabilitar la mayoria
de los servicios y configuraciones de seguridad de un sistema Windows , dejandolo sin
defensas que puedan lograr el cifrado de archivos.

Al igual que la mayoria del software legitimo usado a través de una consola de
comandos, los desarrolladoresde Hivemuestran un men% de Oayudaodo |
gue vaya a ejecutar el malware.

Este hecho es poco usual para el malware, lo cual podria indic ar que esta amenaza es
vendida , al igual que muchas otras, con la diferencia de que, en este caso y de acuerdo
con lo observado, puede que no se dé ningun tipo de formacién ni procedimientos a

seguir para su uso.

Grupos de ransomware muy activos como Conti, proveen de manuales para que los
operadores de sus artefactos puedan delinquir d
guia bien procedimentada.
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A continuacion se explica cada una de las opciones parametrizadas en la consola de
comandos de Hive.

it u

Grant permissions to all files

kip wipe free disk space stage
ing
kip files by case insensetive regex of its names

of its names (default "acronis|Aac
ccEvtMgr|c r erver dbsrvi2|DCAgent
EPUpdateService aserSvciizie
8 NACHNSVC | masve | MBA
\

Imagen 1 0 Ayuda para utilizar el ejecutable de Hive. Fuente: Cyber Threat Intelligence de Mnemo

1 Grant. Esta opcién otorga permisos de lectura, escritura y ejecucién en todos los
ficheros que vayan a ser cifrados.

1 Kill. A través de este parametro, se pueden definir qué procesos quiere el
operador que sean parados, pudiendo utilizar expresiones regulares para conseguir este
objetivo.

1 No-wipe. Con este parametr o0, se permite la opcion de no borrar el espacio libre
del di sco duro del si st ema. El hecho de borrar
de un disco, dificulta realizar una recuperacion de la informacion de los archivos
eliminados previamente , media nte técnicas de carving .

i Skip string. Este parametro omite archivos que no quieran ser cifrados por el
atacante, permitiendo el uso de expresiones regulares.

Al intentar ejecutar la muestra en una consola de comandos sin permisos de
administrador, retorna  un error de permisos (ver imagen siguiente).

>.\hive.exe

JBG3P034H1EDKkp-ZIr7ElgnusyNiBtZTuBtNAZ . Key.cggbt (open C:\egsSyIBG3Po34H1EDKp-ZIr7ElqnusyNiBtZTWBtNAZ .key.cggbt: Acces

Imagen 2 0 Error al ejecutar la muestra sin permisos. Fuente: Cyber Threat Intelligence de Mnemo

Si se accede a una consola de comandos con permisos de administrador y se lanza
nuevamente la muestra, no se genera ningln error en su ejecucion, por lo que en las
fases previas a la ejecucion del ransomware, se deben obtener privilegios de
administracion o, de algin modo , inducir al operador a darlos.
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Las primeras acciones realizadas por el malware son las siguientes:

1 Exportacion de la clave de descifrado (la cual se encuentra cifrada) en la raiz del
sistema de ficheros.

9 Detiene serviciosy procesos.

I Borra las shadow copies del sistema.

Imagen 3 8 Ejecucion correcta de la muestra de Hive. Fuente: Cyber Threat Intelligence de Mnemo

Algunos de los procesos que el malware intenta detener y deshabilitar son los siguientes.

SstoSve Proceso relacionado con el protocolo seguro de
P tunneling de los sockets de red de Windows.
Proceso que permite la deteccion de servicios
UlODetect . . el .
interactivos en un sistema.
VSS Proceso relacionado con las  shadow copies de
un sistema Windows.
. Proceso usado por los backups o copias de
Wbengine : . > > >
seguridad de Windows.
Proceso utilizado para realizar una integracion
WebClient como cliente para servicios de red como
WebDav .

Tabla 1 & Algunos de los servicios parados por esta amenaza. Fuente: Cyber Threat Intelligence de Mnemo

Tal como se menciond antes, otra de las caracteristicas de Hive es deshabilitar las
defensas de Windows, esto lo realiza  abusando del registro del sistema mediante la
modificacion o eliminacion de las claves y subclaves.

Las siguientes capturas de pantalla exponen las modificaciones que este malware
realiza en el dispositivo comprometido. Estos valores , que son modificados , controlan los
servicios de AntiSpyware, AntiVirus , la proteccion en tiempo real de la seguridad de
Windows, ademas, deshabilita el  logg ing de la API de Windows.
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‘ Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender

Equip: / LOCAL MACH icies\Mi D:
Clients A || Nombre Tipo Datos :::-ETM || Nombre Tipo Datos
v v 1 i oala | Predeterminad REGSZ aal tablecide
;V'SMI — abj; | REG_SZ (valor no establecido) mozilla.org ...E:b:;:::!::”s“n REG.OWORD ID:EOZSOIE}OT[.‘] ecdol
efaultUserEnvironn P » e — "
o ) DisableAntiSpyware ~ REG DWORD 0x00000001 (1 EE;C SpymetReporin REG.DWORD ool
9 #%DisableAntiVirus  REG_DWORD 0x00000001 (1) 4 SubmtszmplesConsent REG_DWORD D:00000000 0)
Intel —_— OpenSSH B
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Imagen 4 & Claves de registro modificadas relacionadas con las defensas de Windows.
Intelligence de Mnemo

Fuente: Cyber Threat

Imagen 5 & Clave de registro modificada relacionada con el logging de la API de Windows
Intelligence de Mnemo

Tipo

REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD

Otra actividad que realiza este ransomware es la

Windows , una practica ampliamente usada por actores de

Datos

(valor no establecido)
0x00000001 (1)
000000040 (64)
0x00000002 (2)
0x00000001 (1)
{6B4012D0-22B6-464D-A553-20E9618403 42}
0x18000180 (402653568)
0x00000010 (16)
0x00000000 (0)
0x00000000 (0)
Tx00000000 (0)

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControNWMN\Autologger\DefenderApilogger
! v | Autol A || Nombre
ce 25] (Predeterminado)
Cit
Ch Age
BufferSize
Da
De ClockType
D FlushTimer
e
Dic GUID
Di: LogFileMode
Ev MaximumBuffers
Evi MinimumBuffers
Ewv Start
Hc o] Status

. Fuente: Cyber Threat

eliminacion de los eventos de
amenazas que buscan

eliminar algunos artefactos para dificultar un analisis posterior del incidente. Este hecho
es facilmente rastreable, ya que cuando se produce una limpieza de los logs del sistema

operativo, se genera un evento con el ID 1102.

@ Propiedades de evento: Evento 1102, Eventlog

General Detalles

Se borré el registro de auditoria.
Asunto:
id. de seguridadh:
MNembre de cuent:
MNermbre de domin

id. de inicio de sesién: Ox47265
MNombre de registro: Seguridad
Origen: Eventlog Registrado:
Id. del 1102
Mivel: Informacién Palabras clave:
Usuario: Mo dispenible Equipo:
Cédige de operacion:  Informacidn

Mas informacidn: Ayuda Registro de eventos

Copiar

22/11/2021 9:20:33

Categoria detarea: Borrado del registro

Auditoria correcta

Cerrar

Imagen 6 & Eliminacién de los eventos registrados de Windows. Fuente: Cyber Threat Intelligence de Mnemo

Cuando se han realizado todas estas acciones previas, se procede al cifrado de los

archivos del sistema y a la creacion de una nota de rescate en cada uno de |

directorios del sistema de ficheros.
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[ Nombre Fecha de modificacién Tipo Tamafio
# |:] ciberseguridad,jpg. WhdERVGZVLBSOh...  12/11/2027 12:29 Archivo CGGET 38KB
[7] hacker.jpg WhdERvGZVLBIOSski2LC. . Archivo CGGET 50KB
” |:] mI30_HOW _TO_DECRYPT Documento de te... 2KB
* |:] vigilante,jpg WhdERvGZVLESOhIskj2L... Archivo CGGET 26 KB
Imagen 7 @& Cifrado de los archivos, afiadiéndoles la extension .CGGBT. Fuente: Cyber Threat Intelligence de Mnemo

En la nota de rescate , se especifica un enlace hacia un recurso de TOR, en el cual los
atacantes a lojan el dominio utilizado para negociar con sus victimas.

El siguiente dato que se da en la nota de rescate es una cuenta de usuarioy contrasefla
la cual debe usar la victima para iniciar sesion en el sitio web de Hive y asi poder llegar
a un acuerdo con los ciberdelincuentes.

Los actores de amenazas detras de  Hive dejan claro a las victimas que la Unica forma
de recuperar sus archivos es mediante el pago que sera negociado en el chat  ubicado
en la red la pagina web compartida.

1 m3D_HOW_TO_DECRYPT: Bloc de notes

Archivo Edicion Formato Ver Ayuda
Your network has been breached and all data were encrypted.
Personal data, financial reports and important documents are ready to disclose.

To decrypt all the data and to prevent exfiltrated files to be disclosed at
http: //hiveleakdbtnp76ulyhi52eagbctyc3xw7ez7iqybuc3dgd2nekazyd. onion/
you will need to purchase our decryption software.

Please contact our sales department at:

http://hivecustévhek 3d133gyrrpdp57z0q300qd. onion/

Login: (D
Password: (IIIININNNNND

To get an access to .onion websites download and install Tor Browser at:
https://wa. torproject.org/ (Tor Browser is not related to us)

Follow the guidelines below to avoid losing your data:

- Do not modify, rename or delete *.key.cggbt files. Your data will be
undecryptable.

- Do not modify or rename encrypted files. You will lose them.

- Do not report to the Police, FBI, etc. They don't care about your business.
They simply won't allow you to pay. As a result you will lose everything.

- Do not hire a recovery company. They can't decrypt without the key.
They also don't care about your business. They believe that they are

good negotiators, but it is not. They usually fail. So speak for yourself.
- Do not reject to purchase. Exfiltrated files will be publicly disclosed.

Imagen 8 0 Contenido de la nota de rescate. Fuente: Cyber Threat Intelligence de Mnemo

De acuerdo con los andlisis realizados se puede afirmar que, aunque es una familia de
ransomware relativamente novel, aun no se conocen grupos reconocidos de

cibe rdelincuentes que sirvan como operadores o asociados de esta amenaza . Esto se
deduce debido ala nulaactividad observadade grupos APTs usando este ransomware.

Debido a las mdltiples funcionalidades que aporta esta amenaza y a la polivalencia a

nivel de cédigo que demuestran los desarrolladores en cada version descubierta, el
equipo de analistas de Cyber Threat Intelligence de Mnemo categoriza a Hive como
uno de los gr upos de ransomware peligrosos y que podrian generar mas eventos de
seguridad en todo el mundo debido a su alta sofisticacion y resiliencia.
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