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TEMA DEL MES

Guacamaya dirige ataques contra organizaciones de habla

hispana
Filraciones de informacion en distintas instituciones
gubernamentales en América Latina

A finales del mes de septiembre un grupo de actores de amenaza llamado Guacamaya
afirmo haber filtrado 10 Terabytes de correos electrénicos de organizaciones militares y
policiales en varios paises de América Latina. De acuerdo con una serie de
investigaciones, Guacamaya es un grupo que dirige sus ataques a empresas del sector
de la mineria y el petréleo, aunque su actividad también se habria enfocado hacia
instituciones gubernamentales latinoamericanas desde marzo de 2022.

Durante el mes de septiembre se identifico la filtracion de informacion de diferentes
instituciones de Gobierno, enfre las que se encuentran:

e La Secretaria de la Defensa Nacional de México (6TB)

e La Policia Nacional Civil de El Salvador (6.8 TB)

e Fuerza Armada de El Salvador (73 GB)

e FEl Comando General de las Fuerzas Militares de Colombia (420 GB)

e El Comando Conjunto de las Fuerzas Armadas de Pery (35 GB)

e El Ejército de Peru (70 GB)

El grupo menciona que la informacién no estd a la venta y Unicamente se encuentra
disponible para periodistas e investigadores acreditados. Estos deben exponer los
motivos por los que desean acceder a los datos filfrados mediante uno de los dos
correos electrénicos facilitados por el grupo.

Guacamaya indica que, para comprometer a las organizaciones y obtener acceso
inicial a los sistemas, aprovecha vulnerabilidades de seguridad en los dispositivos. Para
la mayoria de los compromisos utilizan una serie de fallas en servidores Microsoft
Exchange denominadas ProxyShell. En el caso de México se utilizd una vulnerabilidad
en el software Zimbra, usado para la gestion de correos electronicos.

Las vulnerabilidades aprovechadas por los atacantes tienen asignados los siguientes
identificadores:

1. CVE-2022-37042 (CVSS v3.1: 9.8 [Critico]) - Zimbra Collaboration Suite
CVE-2021-34473 (CVSS v3.1: 9.8 [Critico]) - Microsoft Exchange Server
CVE-2021-34523 (CVSS v3.1: 9.8 [Critico]) - Microsoft Exchange Server
CVE-2021-31207 (CVSS v3.1: 7.2 [Alto]) - Microsoft Exchange Server
CVE-2022-27925 (CVSS v3.1: 7.2 [Alt0]) - Zimbra Collaboration Suite

ok, wpd

ESPANA - MEXICO - COLOMBIA




El aprovechamiento de las vulnerabilidades en Microsoft Exchange permite que un
actor malicioso no autenticado ejecute cédigo de forma remota y obtenga privilegios
de SYSTEM en la instancia afectada.

En el caso de las vulnerabilidades en Zimbra, |la falla con identificador CVE-2022-27925
permite a un usuario no autenticado cargar archivos arbitrarios al sistema con privilegios
de administrador, Io0 que puede derivar en un ataque del tipo “directorio transversal”,
permitiendo el acceso a directorios a los que no deberia poder ingresar. Por su parte,
la vulnerabilidad CVE-2022-37042 surge de una actualizaciéon incompleta de la anterior
mencionada con las mismas caracteristicas de aprovechamiento.

De acuerdo con un seguimiento realizado por parte de Mnemo-CERT, hasta el dia 25 de
octubre del ano en curso, se identifico la siguiente cantidad de servidores Zimbra y
Exchange expuestos a Internet y posiblemente vulnerables a estas fallas de seguridad:

Dispositivos Exchange expuestos Dispositivos Zimbra expuestos
Colombia 31,034 790
Espana 171,717 213
Estados Unidos 8,180,143 7.291
México 66,151 795

A la fecha no hay 1oCs relacionados con Guacamaya y el aprovechamiento de estas
vulnerabilidades.

Referente al grupo Guacamaya, los miembros afiman tener motivaciones
antimperialistas y ecologistas, estableciendo el siguiente estatuto:

"No somos defensoras de la naturaleza, somos la naturaleza"

También mencionan “somos todos, todos los afectados por la invasion y despojo de
Abya Yala!”. Ademds, culpa al “Norte Global” y su “proyecto civilizatorio desde 1492"
de convertir al territorio en una “despensa de los mal llamados recursos naturales”.

En un video realizado por el grupo, disponible a través de uno de sus canales de
contacto, se muestran parte de las ejecuciones realizadas en el compromiso de los
sistemas de las organizaciones, donde se visualiza el aprovechamiento de las
vulnerabilidades ProxyShell en servidores de Microsoft Exchange.

" Abya Yala es el nombre mds antiguo conocido que se refiere a un territorio americano.
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Finalmente se presenta una linea del tiempo de las actividades realizadas por el actor

de amenazas Guacamaya:

El Salvador
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Chile

23/09/2022

. Estado Mayor
Conjunto de las
Fuerzas Armadas
de Chile

. Quiborax Empresa
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Guatemala
01/08/2022
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Recursos Naturales

Brasil
01/08/2022
. Empresa Minera

Guatemala

10/03/2022

. Empresa de mineria




Julio Rafael Gutiérrez Aburto

CTl Mnemo México

Guacamaya se presenta como un grupo motivado por intereses sociales y
politicos, ademds de tener convicciones claramente definidas. En una
entrevista reciente, afiirmaban no temer a las represalias, puesto que no
aceptan las fronteras y leyes impuestas por un “sistema injusto”, lo que
supone un alto peligro para cualquiera que este grupo considere como
enemigo.

Por ofra parte, las recientes brechas a los organismos militares y
gubernamentales demuestran la necesidad de constantes mejoras y el
robustecimiento de los sistemas, estrategias y politicas de seguridad de las
organizaciones, resaltando aquellas en Latinoamérica, de las cuales se ha
evidenciado una carencia en materia de ciberseguridad.

Adicionalmente, vale la pena resaltar que, de acuerdo con informaciéon
dada a conocer fras los incidentes recientes, varias organizaciones
gubernamentales no toman en cuenta la importancia que implica
actualizar sus sistemas informaticos, lo que deja al descubierto un gran
numero de vulnerabilidades faciimente aprovechables por los grupos de
amenaza.
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VULNERABILIDADS

Apache, Fortinet, VMware, Adobe, Microsoft, GitLab, SAP, Juniper y

Tenda

Titulo

Falla de
seguridad
presente en
Apache

Falla de
seguridad
presente en
Fortinet

Fallo de
seguridad
presente en
VMware

Falla de
seguridad
presente en
Adobe

Falla de
seguridad
presente en
Microzoft
Falla de
seguridad
presente en
GitLab

Falla d=
seguridad
presente en
SAP

Falla de
seguridad
presente en
Adobe

Falla de
seguridad
presente en
Juniper

Falla de
seguridad
presente en
Tenda

Identificador

CWE-2022-
42887

CWE-2022-
40684

CWE-2021-
27144

CWE-2022-
35698

CWE-2022-
37968

CWE-2022-2684

CWE-2022-
37802

CWE-2022-
36712

CWE-2022-
22247

CWE-2022-
43260
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CV3s

CW3sva.: 2.8
[Critico]

CW35 va.l1: 2.6
[Critico]

CW3sva.: 2.8
[Critico]

CW35 va.1: 10.0

[Critico]

CW3s va. 1 100

[Critico]

CW35 va.1: 2.9
[Critica]

CW3E v3.1: 2.9
[Critico]

CW35 v3.1: 2.8
[Critica]

CW3sva. 2.8
[Critico]

CW3s va.1: 7.8
[Critico]

Descripcién

Ez una wulnerabilidod presente en la biblicteca Commons
Text versiones 1.5 a lo 1.%, debido a gue una funcién realiza
evalvacionss de secuencias de comandos inseguras. Un
atacante podro aprovechar la falla y ejecutar cddige
arbitraric.

Ez un eror ubicado en algunas wveriones de Fortios,
FortiProxy vy FortiSwitchManager causada por una omisidn en
la autenticacién. Un usuario malicioso podrio obtener
acceso completo al dispeositivo al enviar solicifudes HTTP o
HTTPS especialmente disefiadas.

Es una falla presente en VMware Cloud Foundation version
3.11 debido a una validocién de enfrada incomrecta. Un
actor malicioso podria gjecutar cadige arbifraric de manera
remcta a fravés de la bibliotecao Xstream.

Bz una vulnerabilidad de fipo “Cross-site-Scripting" presente
en versiones de Adobe Commerce y Magentc Open Source
ocasionada por una nevtralizacion incomrecta. Un acfor de
amenaza con acceso a la red podria aprovechar la falla y
ejecutar cadigo arbitrario en la instancia afectada.

En una falla presente en Kubernetes, que podria permitir a un
atacante elevar privilegios v obtener control del clister de
Kubemetes.

Es un ermor ubicade en Gitlak CE/EE versiones anferiores a
15.3.1, 15.2.3 v 15.2.3. Un octor malicioso podria elevar
privilegios y ejecutar codigo arbitrario.

Bz una falla lecalizada en Manuvfacturing Execution versiones
15.1, 1582 vy 15.3 de tipo “path fraversal”. Un actor de
amenaza podrio aprovechar esta falo y acceder a
directorios restringides vy leer informacién confidencial.

Es una falla de tipo “Heap-based Buffer Qverflow™ presente
en ColdFusion anteriores a la versién 14.0 y 4.0. Un usudrio
maliciosc podria sobrescribir el bdfer y gjecutar codigo
arbifrario sin privilegios en el equipo afectado.

Es un eror de volidacion de entrada incorecta en el
componante J-Web de Juniper Networks Junos OS5 =n
variedad de versiones. Un atacante no avtenticade podria
enviar una sclicitud POST especialmente disefioda y acceder
a archivos locales sin autorizacidon o gjecufar comandaos.

Ez una wulnerabilidad presente en Tenda ACI18 version
15.03.05.17 de tipo “stock overflow"” en el parametre de
tiempo de la funcién fromsetsysTime. Un actor de amenaoza
podria aprovechar el emror y gjecutar cédigo.




MNEMO-CERT presenta las 10 vulnerabilidades mads representativas de 692 que fueron
identificadas en el mes de octubre de 2022, tomando en cuenta el tipo de componente
que afectan, si se encuentra ligado con alguna campana de compromiso y el nivel de
criticidad con base a CVSS V 3.1.

En la primera posicion destaca una vulnerabilidad presente en Apache Commons Text
también conocido como Text4Shell debido a su similitud de aprovechamiento con la
vulnerabilidad presente en Log4j denominada “Log4Shell”. MNEMO-CERT publicé un
aviso referente a esta falla:

e https://mailchi.mp/mnemo.com/aviso-de-vulnerabilidadexpertos-instan-a-las-
organizaciones-a-actualizar-lo-biblioteca-de-apache-commons-text

En la segunda posicion, se ubica una falla en Fortinet, Ia cual permite que un actor
malicioso omita la autenticacion del sistema afectado. MNEMO-CERT publicé un aviso
referente a esta falla:

e https://mailchi.mp/mnemo.com/aviso-de-vulnerabilidadfortinet-publica-
actualizaciones-para-corregir-vulnerabilidades-en-varios-de-sus-productos

En ambos casos, se identificaron Pruebas de Concepto (PoC) disponibles en Internet
relacionados con estas fallas, las cuales pueden ser consultadas en las siguientes URLs:

e hitps://github.com/ClickCyber/cve-2022-42889
e hitps://github.com/horizon3ai/CVE-2022-40684

En la tercera posicion se encuentra una vulnerabilidad en VMware, que podria permitir
a un atacante ejecutar cédigo en la instancia afectada. MNEMO-CERT emitié un aviso
relacionado con esta falla que puede ser consultado en la siguiente URL:

e hitps://mailchi.mp/mnemo.com/aviso-de-vulnerabilidadvmware-publica-
actualizaciones-para-corregir-vulnerabilidades-en-cloud-foundation

Asimismo, cabe senalar que durante este mes varios fabricantes corrigieron diversos
fallos en sus diferentes productos, siendo los mds destacados “Oracle”, “Apple”,
“Microsoft” y “Juniper Networks”, a comparacion del mes pasado, en donde las mas
sobresalientes fueron “WordPress”, “Google” y “Microsoft”.

Vulnerabilidades identificadas por fabricante
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Del mismo modo, en las siguientes grdficas se muestra el nomero de vulnerabilidades por
producto para los fabricantes con mayor cantidad de fallas identificadas en el mes de
octubre de 2022 y un comparativo con el mes de septiembre.

Vulnerabilidades identificadas en productos de
Apple

I Vulnerabilidades
identificadas en
Octubre
Vulnerabilidades
identificadas en
Septiembre

macQS Ventura

10s

IPadOs

WatchOS

tw0S

Safari

macOS Monterey

MacOS Big Sur

Vulnerabilidades identificadas en productos de Cisco
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Vulnerabilidades identificadas en productos de
Adobe

ColdFusion

Dimension

commerce

Acrobat Reader DC

Acrobat DC

llustrator

Magento Open Source

I Vulnerabilidades

identificadas en
Octubre
Vulnerabilidades
identificadas en
Septiembre

Vulnerabilidades identificadas en productos de Microsoft
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Vulnerabilidades identificadas en productos de
SAP

3D Visual Enterprise Viewer|

Objects Business|
Intelligence

Commerce

Customer Data Cloud

Business Objects Platform

Manufacturing Execution

Enable Now

SAL Anywhere

1Q

Data Services Management
Console
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Vulnerabilidades identificadas en productos de Oracle

I vulnerabilidades identificadas en Octubre
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Edition
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THREAT INTELLIGENCE

Troyano bancario Alien
Amenaza que afecta a dispositivos moviles

Una de las amenazas que impacta de manera significativa al sector financiero y a sus
usuarios son los troyanos bancarios, en especial aquellos dirigidos a los sistemas
operativos Android, en gran parte debido a que el uso de estos dispositivos se ha
incrementado exponencialmente por la variedad de funciones y facilidad en la
ejecucion de diferentes actividades como movimientos bancarios, compras en sitios
web, ingreso a cuentas de correo electronico, entre ofras.

Aunado a lo anterior, algunas compainias se han acogido a la politica BYOD (Bring Your
Own Device - trae tu propio dispositivo), la cual promueve el uso de dispositivos
personales para acceder a los recursos corporativos, o que representa menores costos
para las empresas; no obstante, las medidas de seguridad implementadas no son tan
robustas como las empleadas en los equipos de computo, lo que los hace vulnerables,
permitiendo que los ciberdelincuentes aprovechen estas debilidades para dirigir sus
ataques a estos dispositivos con el fin de obtener informacidén sensible.

Sélo en los primeros cinco meses de este afo se observd un incremento en mas del 40%
en las familias de malware que afectan a los sistemas operativos Android. Sumado a
esto, esta tendencia va de la mano con el descubrimiento constante de aplicaciones
maliciosas en Google Play Store y en ofros sitios que buscan enganar a los usuarios para
realizar distribucion de malware.

De otro lado, los troyanos bancarios dirigidos a dispositivos Android como la mayoria de
las amenazas identificadas, estdn en constante evolucién actualizando sus
capacidades y caracteristicas para causar mayor impacto. Un ejemplo de ello estd el
caso de Alien, una amenaza conocida por primera vez en febrero de 2020 y ofrecida
en foros clandestinos como MaaS (Malware as a Service) que, en su Ulfima version,
busca obtener privilegios elevados en el dispositivo comprometido y realizar acciones
maliciosas a través suplantacion de aplicaciones.

Alien, que al parecer es una bifurcacién del froyano bancario CerberusV1 por su similitud
en la estructura de su coédigo. Cuenta con capacidades que le permiten al
ciberdelincuente ejecutar acciones como eludir las medidas de seguridad de dos
factores (2FA) para obtener las credenciales de sus victimas, logrando capturar
contrasenas de al menos 226 aplicaciones moviles, entre las que se encuentran apps
bancarias como Bank of America Mobile Banking y Capital One Mobile, asi como apps
de redes sociales como Telegram, Snapchat y del correo como Microsoft Outlook.
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De la misma manera, Alien cuenta con técnicas que le permiten la evasion de
deteccion de malware por parte de Google, instalacion y navegacion desde
TeamViewer2, monitoreo de las acciones del usuario, cambios en la configuraciéon del
dispositivo, interaccion con ofras aplicaciones, distribucion a través de SMS a los
contactos del dispositivo comprometido, registro de pulsaciones de teclado y
superposicion de pantalla.

Teniendo en cuenta estas capacidades y en atencién al impacto que ha generado
este froyano en diferentes entidades a nivel global, que seguird ocasionando, el equipo
de Cyber Threat Intelligence de Mnemo ha realizado andlisis de una muestra que ha
sido utilizada en campanas de Alien, observando lo siguiente:

Los actores maliciosos detrds de Alien utilizan como vector de infeccion la tienda oficial
de Google Play Store, suplantando aplicaciones como Flash Player, Fitness4Everybody,
Google Update, FitnessTrainer, InPost, Bildiim, DHL, e-Devlet, MobdrolV,
AndroidUpdate11.18, Player Sistem GuUncelleme, entre otfras, evadiendo los controles
implementados por Google Play Protect; ademds de enviar mensajes SMS tipo smishing
a los contactos de los dispositivos comprometidos, con un texto que persuade a las
victimas a realizar la descarga de la app maliciosa.

Por otro lado, también se observd que este troyano bancario es ofrecido en sitios
clandestinos, en donde relacionan sus caracteristicas y precio. Este Ulfimo varia de
acuerdo con el tiempo de uso, como se puede observar en la siguiente imagen.

Alien Banking Botnet

4 Banking botn

Fuente: CTl Mnemo

2 Aplicacion que brinda acceso remoto completo al dispositivo infectado.
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La aplicacion maliciosa requiere acceso a 34 permisos del dispositivo, de los cuales 16
son considerados peligrosos, toda vez que permite que los ciberdelincuentes puedan
abusar de ellos. En la siguiente tabla se presenta una descripcion de algunos de ellos:

Nombre del permiso Informacién Descripcion

ACCESS. BACKGROUND_LOCATION Ubicacién de acceso Permlfe_ que la aplicacion acceda ala
en segundo plano ubicacion en segundo plano.
GET_ACCOUNTS Enumerar cuentas Permite el acceso a la lista de cuentas en el

Servicio de Cuentas.
Permite que la aplicacion recupere
informacidn sobre las tareas que se estdn
Recuperar aplicaciones ejecutando actualmente y de manera
en ejecucion reciente. Puede permitir que las aplicaciones
malliciosas descubran informacién privada
sobre ofras aplicaciones.
Permite que una aplicacion lea todos los
datos de contactos (direcciones)
READ_CONTACTS Leer datos de contacto almacenados en su teléfono. Las aplicaciones
maliciosas pueden usar esto para enviar sus
datos a otras personas.
Permite que la aplicacion reciba y procese
mensajes SMS. Las aplicaciones maliciosas

GET_TASKS

RECEIVE_SMS Recibir SMS - . g
pueden monitorear sus mensajes o eliminarlos
sin mostrdrselos.

RECORD_AUDIO Grabar audio Perml’re.gue la ophpomon acceda ala ruta de
grabacion de audio.
Permite que la aplicacion envie mensajes SMS.
SEND__SMS Enviar mensajes SMS Las aplicaciones maliciosas pueden costarle

dinero al enviarle mensajes sin su
confirmacién.

Permite que una aplicacion muestre ventanas
Mostrar alertas a nivel de alerta del sistema. Las aplicaciones

del sistema maliciosas pueden apoderarse de toda la
pantalla del teléfono.

SYSTEM_ALERT_WINDOW

Leer/modificar/eliminar

WRITE_EXTERNAL STORAGE contenidos Qe Permite que una aplicaciéon escriba en el
almacenamiento almacenamiento externo.
externo

Por otro lado, Alien configura el servicio de notificaciones para leer y modificar las
notificaciones recibidas en el dispositivo; esta actividad permite a los actores de
amenaza interceptar todas las notificaciones como OTP (One Time Password,
contrasena de Unico uso utilizada como segundo factor de autenticacion), mensajes
personales, entre ofros.

<intent-filter>

<action android:name}"android.service.notification.NotificationLi
</intent-filter>

</service>

Fuente: CTl Mnemo
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Asimismo, se configura la app fraudulenta como aplicacion para el envio de mensajes
en el dispositivo movil, actuando como aplicacion de mensajeria predeterminada, por
lo que este froyano podra enviar, recibir y manejar los mensajes SMS y MMS.

<intent-filter>
<action
<action android:name="
<category android:name="'
<category
<data android:scheme="sms"
<data android:scheme="smsto"
<data android:scheme="mms"
<data android:scheme="mmsto"

intent-filter>

Fuente: CTl Mnemo

De igual forma, a tfravés de la siguiente configuracion el actor de amenaza utiliza una
APl de administracion de dispositivos, que le proporciona al ciberdelincuente funciones
de administracion de dispositivos a nivel del sistema.

Fuente: CTl Mnemo

Por ofro lado, el cibercriminal puede ejecutar otras actividades como realizar
encendido y apagado de la pantalla, conocer el estado de la bateria y reiniciar del
equipo.

<receiver android:name="com.mhiauagm
<intent-filter andr
<action =&
caction andrecid:ina
raction
<action android:nar
<action android:n
<action =
ccategory andr
‘category
<action android:nar
<action &
<action a
caction and:
raction
<action android:nar
<action &
<action a
caction and:
raction
<action android:nar
<action andr
<action a
intent-filter

Fuente: CTI Mnemo
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Adicionalmente, Alien habilita el servicio de accesibilidad que es utilizado para ayudar
a los usuarios con discapacidades; sin embargo, las aplicaciones maliciosas se
aprovechan de este servicio para interceptar y monitorear todas las actividades que
suceden en la pantalla del dispositivo; un ejemplo de ello es la captura de credenciales
que se ingresen en otra aplicacion.

msfwbkjhskbeoz.ojfiq" android:permission="android.permission.BIND ACCESSIBILITY SERVICE™>,

<service and:
<intent-filter>

<action android:name="android.accessibilityservice.RocessibilityService” />
</intent-filter>
<meta-data andr me="android.accessibilityservice" android:rescurce="Exml/kxtxfwkalotsegdc"” />

</service>

Fuente: CTl Mnemo

Aunado a lo anterior, es de indicar que la aplicacion no permite su desinstalacion,
imposibilitando el acceso a la informacion de la app una vez instalada, lo que dificulta
que el usuario realice acciones que la puedan dejar sin funcionamiento.

En la siguiente imagen se puede observar el modelado de la campana analizada
anteriormente, ejecutada por los actores de amenaza detfrds del froyano bancario
Alien:

| Tienda de descarga

Disfraza la apk de la apk
maliciosa como una
app reconocida

] m——
m Interceptar llamadas
ySMS
—

Abuso de los permisos €=
— de accesibilidad
EB . Superposicion de ventanas
en aplicaciones bancarias
=
Envio de mensajes tipo
smishing

Identificacion de
contactos telefonicos

Interceptar
notificaciones

Cibercriminales
Alien imposibilita la
desinstalacion de la

aplicacién, generando

persistencia.

=

Posibles victimas

Comunicacién con C2

185.255.131[]145

- Los ciberdelincuentes recopilan una lista de nimeros

de teléfonos de potenciales victimas, a quienes les
envian mensajes de texto maliciosos.

+ Los ciberdelincuentes desarrollan el troyano bancario
Alien y planifican el vector de ataque para distribuirlo.
También obtienen la infraestructura necesaria para
controlar a los dispositivos afectados.

- Este troyano se distribuye a través del envio de
mensajes de texto SMS fraudulentos hacia los
usuarios objetivos.

+ El usuario debe descargar el archivo, extraer y
ejecutar el archivo APK en su dispositivo mévil
para comenzar con la infeccién de Alien

- Alien solicita permisos de accesibilidad en el
dispositivo para elevar sus privilegios, luego
registra algunos servicios que le dan paso a los
ciberdelincuentes a la obtencién de informacion
sensible del dispositivo maévil.

« Durante la ejecucién del troyano se evidencié
comunicacion con el servidor de comando y control
a través de la direccién IP 185.255.131[]145.

= Este troyano realiza las siguiente actividades sobre

el dispositivo Android:

» Capturar informacion sensible del dispositivo movil
» Manejo de la aplicacién de mensajeria SMS.
» Capturar y exfiltracién de data bancaria

Fuente: CTl Mnemo
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Continuando con la investigacion, el equipo de CTl de Mnemo realizd correlacion de la
infformacion asociada al comportamiento de Alien, identificando que se relaciona
directamente con 11 técnicas de MITRE, sin embargo, para este articulo se resaltan é de
ellas, asocidndolas con algunas mitigaciones definidas por Mitre, las cuales se muestran
en azul en la siguiente imagen.

< &

TAG16 - Call Contra] _
M1011 #User Guidance

& &

THAT - Input Caplisce M1008 - Use Recent O Version

T4430 - Location Tracking
M1012 - Enterprise Palicy

T1424 - Process Discouery &

M1005 - Application Veifing
69663d2b344d587 200a3cectiBfaTedd
Scare: 5

&

T1429 - Capture Audio

P

Fuente: CTl Mnemo

Ademds de las mitigaciones que se han identificado para las técnicas, el equipo de CTI
ha generado algunas recomendaciones para tener en cuenta, con el fin de generar
una defensa robusta frente a este tipo de amenazas:

e Aunqgue se ha comprobado que muchas aplicaciones maliciosas logran pasar los
filtros establecidos por las tiendas oficiales, la primera recomendacion es instalar
el software que requiera desde las tiendas legitimas, ya que, si se instalan desde
tiendas no autorizadas, el riesgo de infeccion aumenta ya que no hay ningun filtro
de seguridad en estas aplicaciones.

e Revisar los permisos solicitados por las Apps para identificar anomalias en
aquellas aplicaciones que no requieren esas funciones.

e Mantener actualizados a las versiones mas recientes tanto el sistema operativo
como las aplicaciones instaladas en el dispositivo celular.

e Realizar copia de seguridad de los datos almacenados en el dispositivo.
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e Cerrar la sesion cuando se finalice el uso de aplicaciones sensibles.

e Implementar una politica y medidas de seguridad para dispositivos mdviles que
permitan gestionar los riesgos que se puedan presentar por el uso de estos
elementos; conforme lo establece el numeral 6.2.1 del anexo A de la norma ISO-
[EC-27001/2013.

Como conclusion es de indicar que los dispositivos moviles no son ajenos a los ataques
por parte de los ciberdelincuentes, quienes se aprovechan de las vulnerabilidades
presentes en estos elementos, asi como en el factor humano para lograr la obtencion
de informacién sensible con diferentes propoésitos como beneficios econdmicos a través
de fraude (por medio del control de las cuentas bancarias pueden realizar
transferencias y compras), distribucion de crimeware (software malicioso que se
encarga de robar datos financieros), robo de identidad y dano reputacional.

Por lo anterior, es de gran importancia para las organizaciones contar con controles
orientados a la proteccién de los dispositivos moéviles que permitan minimizar los riesgos
que se puedan presentar por el uso de estos elementos. Asi mismo, fortalecer la cultura
en seguridad de la informaciéon en los clientes y usuarios a través de diferentes
actividades enfocadas en crear conciencia y fomentar el uso responsable de estos
elementos.

Para finalizar, se anexa una regla yara la cual permite identificar y clasificar muestras de
este troyano bancario.

rule Alien trojan {
meta:
description = "Detect suspicious strings and characters that are related to the Alien trojan”
reference = "Internal Research"
date = "2022-10-12"
author = "Cyber Threat Intelligence”
strings:
$s1 = "META-INF/MANIFEST.MF"
$s2 = "META-INF/TESTKEY.RSA"
$s3 = "META-INF/TESTKEY.SF"
$s4 "res/xml/kxtxfwkalotsegdc.xml"
$s5 = "/i_message 1.svg"
$s6 "omsdk-v1.js"
$s7 = "mts_sans_bold.otf"
$s8 = "SegoeWP.ttf"
condition:
all of them

Fuente: CTl Mnemo
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